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PROBABILIDAD:
1. 20%: Muy Baja,
DEL 2. 40%: Baja,
No. PROCESO IMPACTO CAUSA 'NOMBRE DEL RIESGO “RIESGO 3. 60%: Medis,
4.80%:Alta,
5. 100%: Muy Alta,
Direccionamiento indebido del
nivel decisorio, en la vinculacién
Uso excesivo de poder, desconocimiento de | de personal, celebracion de
1 Afectacion Reputacional o de P i > FRAUDE INTERNO
los procedimientos y normativas. convenios o toma de decisiones
en beneficio propio o de un
tercero,
DIRECCION GENERAL N g izado de |
Y PLANEACIGN C: j::f:d“‘:SU‘TE:IZ;‘;:Z‘H“‘Z;?E: I:S @ |incumplimiento de los objetivos EJECUCION Y
2 Afectacion Econdmica [ T e e al qe | IMstitucionales, sectoriales y | ADMINISTRACION DE
i P . ¥ metas de gobierno, PROCESOS
los compromisos.
Falta de claridad en el nivel de
i t disparidad
responsabilidad y autoridad, disparidad de |, . 24, coction de procesos| USUARIOS, PRODUCTOS ¥
2 Afectacion v 6n de productos. PRACTICAS
desarticuladas, flujos de comunicacién Ve P
deficientes y desarticulados,
Debilidades en la identificacion de
conocimiento generados delas précticas,
experiencias y procedimientos llevados a
] 1. Falta d 6
cabo por el personal. Falta de comunicacin | ¢ o, o capivat intelectual en la | USUARIOS, PRODUCTOS ¥
3 Afectacién Econdmica | entre los integrantes de los equipos de A
: entidad PRACTICAS
trabajo y de motivacion para compartir
informacion y experiencias. No se
documentan las buenas practicas de gestion
realizadas,
ATENCION AL 1. Asignacion errénea de roles y privilegios.
CIUDADANO 2. Incumplimiento de acuerdo de
s . USUARIOS, PRODUCTOS ¥
5 Afectacién Reputacional | confidencialidad de contratistas y Pérdida de Confidencialidad PRACTICRS Media 60%
proveedores. 3 Desconocimiento politicas de
seguridad digital.
) ) Cambios de prioridades, rotacién de Retrasos o incumplimientos en | ¢ 0o oo crocy
6 Afectacion Econdmica | personal, variaciones en la capacidad 12 entrega de productos y PRACTICRS
instalada (personal) servicios
Fallas tecnolgicas en la plataforma, errores
7 Afectacion Econémica | de tipeo y pérdida de informacién Pérdida de Integridad FALLAS TECNOLOGICAS
contractual
GESTION JURIDICAY Falta de verificacion y control, vigencia Elaborary publicar conceptos EJECUCION Y
8 CONTRATACION | Afectaci6n Econémica | normativa, falta de comunicacion entre Ve o ADMINISTRACION DE
can base en normas derogadas
procesos. PROCESOS
ylo desactualizadas.
Falta de control de términos, contestar EJECUCION Y
9 Afectacion Econdmica | extempordneamente, no contar con i ADMINISTRACION DE Media 60%
vigilancia judicial para los procesos. Incumplimiento de términos PROCESOS
para la intervencion oportuna
de los requerimientos y
procesos.
Posibilidad de pérdida
econémica por causacion de
intereses de mora debido a EJECUCION Y
10 Afectacion Econdmica | Por causacién de intereses moratorios pago extempordneo de la

seguridad social o
inconsistencias en las
liquidaciones definitivas.

ADMINISTRACION DE
PROCESOS

IMPACTO: ZONA DE RIESGO AFECTACION ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO
1.20%: Leve, < = =
g § 2 &
2:40%: Menor, £ s z ® a z 5
enor DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO 2 o $ g 8 g |FEENENEY| = o &
3:60%: Moderado, EVALUACION = g 2 3 € g & DEL RIESGO: B g PLAN DE AC RESPONSABLE BECHA DE
4:80% Mayor, | (Ver Matriz de Calor) 2 S £ £ 3 2 |Reducir, Aceptar,| = g3 TSR ISABL
5:100%: Catastrofico = 8 3 £ & Evitar £ =2
=] I &
1,82 Alta Direccién deberia comunicar, socializar y hacer publicas sus o
Gecisiones en los Comités Institucionales, en caso de inquietudes sobre s ° °
sus decisiones, sustentar las razones de estas. g o 2 = & . Se capacita al personal, de conformidad con los planes de
g 2 g 5 & e Capacitacién permanente al persanal responsable de la toma de . i
2, Buidencia de su control mediante actas de comité. X & E] 2 = 2 g g deconoe y celubraciin do sctos 46 comité sara s comunioacion de | PTECCION GENERAL/ permanente S0/05/2026 | C2PACHacion; s discuten en comite ls capacitaciones aue
3,2 Alta Direccion debe aplicar durante las actividades de vinculacion S E g H = & H PLANEACION Geben tener prioridad para la entidad, para el fortalecimiento
del personal, la normativa vigente en materia contractual y de 2 = 3 38 z ¢ fas decisiones de Ias capacidades del personal de planta
3 g 3 g 3
vinculacion. En caso de desviaciones en el cumplimiento de requisitos 1 =
normativos, se generarfan alertas. <
2
o
El jefe de la Direccion General debe verificar los lineamientos 32 o 2 < & El drea de planeacion, una vez definido el disefio articulard la
establecidos con el fin de aplicary dar cumplimiento a las mismas. En X gL E] % 2 E 2 S Moderad planeacién con el presupuesto de inversion mediante la DIRECCION GENERAL / permanente S0/05/2026 |58 Planifica con a Alta Gerencia yse articula con el rea
caso de no contar con los lineamientos, se identificard las entidades B ES < = z 3 = ©060% | implementacion de un esquema en Sistema de Gestin. En caso de PLANEACION Financiera la inversion en el esquema de gestion publica.
claves para articular la estrategia de gestion establecidas por el Gobierno. Ce g o 3 externalidades se efectuaran las actualizaciones respectivas.
g 8
2
. s 2 El érea de planeacién periédicamente socializar y capacitard al
£l personal del area de planeacién debe acatar los lineamientos definidos -] o 2 < 3 L P ¥ cap
: g2 2 £ 3 & = personal interno sobre los procesos y procedimientos mediante las
en los procesos, procedimientos, politicas de operacion y matriz de gL 5 = s 2 2 £ DIRECCION GENERAL / Se retroalimentan, en las reuniones internas, los
X £g H g ] g 2 £ reuniones internas de trabajo. En caso de no ser posible su Permanente 30/09/2026 .
responsabilidad y autoridad. En el caso de no acatar dichos lineamientos, ze Z g H 5 2 5 i s . : ! PLANEACION procedimientos que orientan Ia gestion publica de la entidad
gs K 3 g < realizacion se reagendaré parala siguiente reunidn sin que pase e
se rectifica la accién especifica o el producto no conforme. € g z
8 8 mes.
Durante el segundo cuatrimestre de 2026, se realiz6
seguimiento a las actividades relacionadas con la gestin y
El subdirector corporativo en reuniones de grupo invita a compartir el 2 conservacion del conocimiento institucional, verificando la
conocimiento y las buenas pricticas de gestion. En el caso de 5 8 - 2 l subirector corporativo cuando se requiera acuerda con el jefede | (oL de la informacion relevante de
incumplimiento, se reprograma la reunién. £l Coordinador de Grupo, z 4 = Fl & = recursos humanos las actividades para garantizar el inventario de CORPORATIVO Y las dreas. Asimismo, se efectus revision periodica de la gestion
2 E z
Moderado 60% Moderado semestralmente, verifica que a informacién de la gestion se almacene en| X & 2 g ] £ 2 £ capital intelectual del drea y la socializacion de la informacion. En el ATENGION AL Permanente 30/09/2026  |desarrollada por el funcionario responsable de Atencién al
Ia data de Ia Entidad. En caso de a 3 3 ] g < H caso de incumplimiento, se verifica que la informacién se registre en PSS Ciudadano, con el in de garantizar la continuidad y adecuada
2
informacién se solicita que se actualice y se archive. Se evidencia £ <3 S el acta de entrega del cargo transferencia de la informacién. €n los casos que requieren
mediante evaluacion de desempefio y repositorio documental. g entrega formal de funciones, se verifica que la informacion y
I relevantes queden registrados
en el acta correspondiente.
Durante el segundo cuatrimestre de 2026, se realizé
° al delos de
; 3 ° confidencialidad aplicables al manejo de la informacién
€l dell tar ol H o < & BDIRECCION titucional por parte de les de | d
encargado de los procesos cada vez que se requiera ajustar roles y o 2 £ E] &5 o Control estricto de confidencialidad con la informacién de la entidad SUf el institucional por parte de los responsables de las bases de
privilegios de usuarios, para asignar correctamente permisos en el uso de @ 3 = z 2 8 g Moderad CORPORATIVA Y datos y supervisores de contratos. Se reforzaron las directrices
Alte herramientas institucionales, en caso de erfor u omision en la asignacion x £ Z 2 H z 2 g g |Por parte de los administradores de las bases de datos y supenvisores | ey au Permanente 30/03/2026 | 1. ionadas con el manejo reservado de I informaciény |
erramientas institucionales, en caso de error u omisién en Ia asignacié 3 E H z & g o e entratos elacionadas con el manejo reservado de la informacién y los
de permisos se vuelve a aplicar el procedimiento con las correcciones. 2 g 8 z CIUDADANO deberes establecidos en las normas de ética y conducta de los
H e © Nose situaciones que
8 divulgacion o uso inadecuado de informacién confidencial
durante el periodo evaluado.
Durante el segundo cuatrimestre de 2026, se realiz6
2 o seguimiento a la programacion establecida para los productos
£ o
servicios de la entidad, verificando su correspondencia con
£l subdirect t i ta el cumplimiento de g 2 2 El £ < SUBDIRECCION " .
subdirector corporativo, verifica y orienta el cumplimiento de tareas 3 s
" . . g E] £ z 2 2 g al de la nueva del CORPORATIVA Y v
Moderado 60% Alto mediante reuniones de seguimiento. En el caso de incumplimiento, se X £ 2 g g g 2 Permanente 30/09/2026 | Asimismo, se revisaron los avances registrados y se efectuaron
. = E4 - = z & ] producto o servicio ATENCION AL i
reprograma o se asigna por correo electrénico. 3 K ] g z g CUDADAND los ajustes necesarios a la programacion cuando las
£ 8 3 condiciones de ejecucion lo requirieron, con el fin de mantener
g actualizada la informacién y facilitar el cumplimiento de las
metas previstas.
g
Cuando se detecta una falla tecnolégica en la plataforma se notifica a la g o €l responsable de digitacién cuando reciba notificacién de que .
mesa de ayuda de la Oficina de comunicaciones y TICS o al administrador H 2 < g plataforma de cargue estaré en mantenimiento reprogramara sus \a Oficina Juridica y de Gestidn Contractual realizs un
g o 2
8 2 g E 15 o i monitoreo constante de los documentos contractuales
de la plataforma (en el caso de aplicativos de terceros) mediante correo 3 5 = s 2 2 £ Moderad | actividades de cargue de informacién, con el fin de evitar perdida de
Moderado 60% Alto ’ it X g H g g 5 2 £ A JURIDICA Permanente 30/09/2026 | consignados en las plataformas SECOP Iy SECOP Il En la
electrdnico, con el fin de solicitar soporte y solucion de Ia incidencia. En & z g g 2 H 060% datos. En caso de no recibir notificacion de la plataforma se
, | 3 2 3 g z ! . actualidad, no se han presentado situaciones que puedan
caso de incidencia mayor el equipo de soporte técnico pasaré g g 8 z comunicara con el drea de TICS o con la entidad responsable de la s aue |
: £ g 8 poner en riesgo la integridad de la informacién alli respaldada.
directamente la situacion. z respectiva plataforma,
]
H La Oficina Juridica y de Gestién Contractual realiza la
N = 3 <] verificacion previa de los conceptos juridicos y/o contratos
l asesor de la Direccion Juridica cada vez que se requiera revisa los g o g < 2 - Una vez devuelto el concepto se procede a revisarlo y ajustarlo
conceptos, con el fin de validar sila normativa estd vigente y se z ES H 2 2 S segun las observaciones del director y/o asesor. £l equipo juridico elaborados en 2 entidac No obstane, se deia de presente
) i z E 2 i i : .
pros. ¢ lgsnie ¥ X £ 2 g @ £ S 2 8 ¥ uipol JURIDICA Permanente 30/09/2026 | que, en la actualidad, ninguna de las areas ests remitiendo las
estructuraré la respuesta de forma correcta. En caso de requerir ajuste lo & z ] : = g ] debe verificar la vigencia de las leyes y el marco normativo de los.
: 3 B 3 3 H g respuestas a las PRSD i los actos administrativos para
devolverd al profesional con las observaciones pertinentes. 2 3 8 H procesos llevados a cabo por la entidad )
£ 3 8 realizar la verificacion previa y determinar el fundamento
g normativo correspondiente.
°
s "
5 £ 2 e tiene que, en [a actualidad, no se estan recibiendo por parte
Los encargados del rea de Juridica cada vez que se recepcin un & o = = & Los integrantes del 4rea de Juridica deberan dar cumplimiento a las fene que, en la g porp
requerimiento por parte de otra entidad realizaran conteo de los z E 2 H 2 2 £ medidas correspondientes que se tendrén en cuenta para la del érea de Atencién al Cludadano las PORSD para efectos de
Moderado i h i X g 2 g s g 2 £ " JURIDICA Permanente 30/09/2026 |realizar el seguimiento correspondiente; asimismo, tampoco se
términos, con el fin de establecer la fecha maxima de intervencién en el s H ] 3 z & H recepci6n de documentos y/o requerimientos y su correspondiente ! > -
3 K 5 3 z H i estén enviando a a Oficina Juridica y de Gestion Contractual las
respectivo proceso y dar respuesta de manera oportuna 2 8 8 z contestacion .
£ z 8 respectivas respuestas para su revision previa,
3
&
E
G 2 o Documentar dentro del procedimiento de némina el control . s
s X s . 2 o g < 2 - Se informa desde el érea de Némina y se socializan los efectos,
I profesional encargado de némina validard la informacion y verificara g 2 £ 3 £ = actualmente definido y socializar a las partes interesadas. EI
& E = z H z S . escuentos y aplicacion de las incapacidadles a los
que los pagos fueron correctamente aplicados a final de mes o antes de X 8 2 g g 5} Ef encargado de la nomina, mensualmente al momento de notificar las | TALENTO HUMANO Permanente 30/09/2026
; S H ] H g 2 2 : directamente responsables; de igual forma, se comunican las
Ia fecha limite. 3 K 3 3 2 planillas de pago de seguridad socialy parafiscales, indicard al drea
2 3 8 z ) , novedades relacionadas con la seguridad social.
£ 8 5 financiera a fecha limite de pago y solicitar el soporte de este.
3
8




PROBABILIDAD: IMPACTO: ZONA DE RIESGO ARECTACION ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO SEGUIMIENTO LIDER DE PROCESO {2Q)
1. 20%: Muy Baje, 1.20%: Leve, < = =
CLASIEICACION DI 2.40%: Baja, 10%: Menor, 3 5 = ° o = =z
No. PROCESO IMPACTO causa 'NOMEBRE DEL RIESGO 5 L R DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO 2 o § : 3 g |EEIENEY| = o2
RIESGO 3. 60%: Media, 3:60%: Moderado, EVALUACION = 1 9 2 = g 2 DEL RIESGO: B g FECHA DE FECHA DE
80%: Al 7 2 2 3 8 5 ] g B ¥ - PLAN DE ACCION RESPONSABLE INFORME DE SEGUIMIENTO
4.80%: Alta, (Ver Matriz de Calor) 5 g F £ 3 3 2 |Reducir, Aceptar, | = £3 IMPLEMENTACION | SEGUIMIENTO
5. 100%: Muy Alta, g £ s H £ a G 3 £
S £ &
Posibilidad de pérdida °
econémica por multa o Z o ° Documentar dentro de procedimiento de némina el control
sanciones del ente regulador . g o 2 < £ actualmente definido y socializar a las partes interesadas. €l
TALENTO HUMANO Por multa o sanciones del ente reguador | 10 ATE C CE T EJECUCION Y Elprofesional encargado de nomina, mensualmente valida que el calculo 3 ES E 2 2 % profesional asignado, mentaimente paraZada némina verificars el €1 drea Financiera verifica previamente, cada mes, el célculo de
s | , g E z : 3 3
1 Afectacion Econémica |Unidad de Gestion Pensional y Parafiscales Y1 ADMINISTRACION DE Media 60% Leve 20% Moderado de la seguridad social del sistema de informacién sea el mismo que el X ¢ 2 A g g g £ Leve 20% , ¢ TALENTO HUMANO Permanente 30/09/2026 P
(vern) Parafiscales (UGPP), debido a la PROCESOS P & H i H B g = csleulo correcto de la seguridad social de acuerdo con las Ia seguridad social
; : ulo manu @ s
omision en la liquidacién y pago ] = 3 8 Z asignaciones salariales y novedades de nomina de los servidores
de la seguridad social y aportes z e © publicos de la entidad.
parafiscales. 3
Posibilidad de pérdida o
o
econdmica por la negacion al . El profesional a cargo mensualmente verifica que todas las incapacidades 49 o 2 < 2 o
Por la negacién al reconocimiento delas reconotimiento do s EIECUCION ¥ reporcadas por ot dependenias s radiauen en 3 £7S tnrresp;ndlen(e gz E £ 2 s g Muy Baja El profesionala cargo, mensualmente concllia |os pagos efectuados Se concilian los pagos efectuados por las EPS, por concepto de
s 2 E z 2 g 3
12 Afectacion Econémica & ADMINISTRACION DE Media 60% Moderado P P P q X EZ 2 g & £ o & V5208 L eve 208| por concepto de incapacidades que son remitidos por Financiera | TALENTO HUMANO Permanente 30/09/2026 P28 o P P!
incapacidades. incapacidades debido al El profesional a cargo mensualmente verifica en cada EPS, el estado del 2L H s : B g 3 20% incapacidades, y se remiten al drea de Talento Humano
PROCESOS 52 B El g g contra el registro de incapacidades de Gestion Humana
incumplimiento de los reconocimiento y pago de las incapacidades. 3 3 8 H
requisitos exigidos por la EPS. s
S . €l administrador de los sistemas de informacién institucionales,
Manipulacién inadecuada de los controles I lider del subproceso cuando designe personal como administrador y/o ° ° i e fortaecor P
: anualmente, con el fin de fortalecer 2 seguridad, configurar las
de confidenclalidad en lasplataformas de operador de un sistema de Informaclén con l in de prevenirla 52 2 E E g = opeionesde seguridad de camblo oblgatora e claves y conrsseras €n la entidad, el responsable del proceso de Gestion Financiera
. s ;| 2 5 = i uri io obligator e idad, i6n Financis
. rendicion de cuentas e informes. Debilidades | Pérdida de Confidencialidad o ) divulgacion de Ia informacion reservada o clasificada, confirma la 2c E % = 2 2 = Muy Baja | Moderad | > 8 8 M 3 P P N
13 Afectacién Reputacional FALLAS TECNOLOGICAS Muy Baja 20% Moderado 60% Moderado X EZ 2 g g g 2 en el directorio activo. En el caso de incidencias reconfirma las | GESTION FINANCIERA Permanente 30/09/2026 |realiza periodicamente la revisién y verificacién del usuario a
en los controles de la ley habeas data. integridad de la informacién existencia del acuerdo o cldusula de confidencialidad, en el caso de 2L H i : g 2 2 20% | o60%
Debilidad en los controles de seguridad para divulgacion se aplican acciones de contingencia y se reporta al ente de Sk = 3 8 Z & opciones de seguridad. Incorporacién de cléusulas de cargo de Director y del Subdirector Corporativo,
contrasefias N " py w”espopnmeme enciay serep = 2 8 confidencialidad a funcionarios y contratistas con acceso a
informacion clasificada
)
La el e ord Elaboracion de ordenes de ECUCIENY El irea contable verifica y revisa los documentos suministrados por los 22 o g < o La entidad realiza I verificacid delosd .
2 elaboracién de ordenes para pago se . 8z 2 £ 2 P . . a entidad realiza la vrificacion previa de los documentos y
s ago0s y causacion de cuentas " contratistas, proveedores y acreedores, basado en una lsta de chequeo e 2 g 2 z £ £ Muy Baja Revision minuciosa de los requisitos en la elaboracién de las ordenes .
13 Afectacién Econdmica | realice sin la revisién de los soportes que :fe‘ Lm o orown e | ADMINISTRACION DE Media 60% Alto freinla m:ra‘m - :Dmalw) et b1 em:m X £5 g g 2o £ g2 £ z{ml el ”m;mmme R, GESTION FINANCIERA Permanente 30/09/2026  |requisitos que soportan cada obligacién, antes de la
debe contener cada pago. el P PROCESOS 8 pag ) ime) P v 55 ES 2 3 2 @ pago del pt g elaboracién y autorizacién de las Grdenes e pago
GESTION FINANCIERA los requisitos legales. de conformidad con la normatividad vigente. 8 <3 o =
8
g bio perisico d fias d lataf
s o Cambio periddico de contrasefias de acceso a plataformas X
. g o €n la entidad se realiza la validacion de la titularidad
Delitos informaticos, errores por T ot ECUCIONY Las claves de acceso a la plataforma se cambian periodicamente y solo 9 . 2 < & financieras. Asignacién de un Gnico responsable de pagos, el cual e P A
ransferencias por plataformas . & P certificacion bancaria de la informacion registrada antes de
. transferencias virtuales a cuentas de pere ) Son administradas por una dnica persona 5 E e = 2 2 £ Muy Baja. corresponde a un funcionario de la planta de la entidad. Acceso a las 8l
15 Afectacion Economica virtuales y pagos por fiducia de | ADMINISTRACION DE Muy Baja 20% X 8 2 g g g 2 £ " GESTION FINANCIERA Permanente 30/09/2026  efectuar la transferencia. Asimismo, se cuenta con doble
terceros, malversaciones de fondos de la ; . | PRoCESS La plataforma se encuentra configurada con el P de la entidad y cuenta 3 H g H H 2 = 20% plataformas tnicamente desde computador con infraestructura . o s
orma irregular o errada. i @ ‘ ara proceder al pago, mediante la aprobacién
entidad 2 con una infraestructura tecnolSgica segura. 2 H 3 g z tecnoldgica segura. Revisicn permanente de [os saldos de banco a foriacén pars proceder ol pag P v
. autorizacién correspondiente.
Z a © través del proceso de conciliacion. P
8
Durante el segundo cuatrimestre de 2026, se evidencid
. continuidad en la aplicacién de los lineamientos relacionados
Permisos no autorizados de acceso ala 1 lider del proceso cuando se requiere por parte de la dependencia, e Garantizarla integridad, confidencialidad y disponibilidad de la o ecein o e o e
informacion, o incumplimiento de los asigna el nivel de control de seguridad con el fin de otorgar permisos de = 8 2 informacion de la entidad, tanto en medios magnéticos y digitales, proecony e s
" € & gar o < € o diferent de la entidad. Dy lel
" g - g " iferentes éreas de la entidad. De manera paralela, se avanz
controles definidos en el proceso. . acceso de informacién de acuerdo con su rol. Para el caso de la H 2 £ E] & P como en medios fisicos. En el caso de los medios digitales, se ; e
@
X Pérdida de confidencialidad y | USUARIOS, PRODUCTOS Y nfo e z g = s 2 8 £ Muy Baja ° ¢ en la implementacién y ajuste de politicas y procedimientos
16 Afectacién Reputacional | Desconocimiento del nivel de clasificacion o A Moderado 60% Moderado informacién fisica, se resguarda oforgando acceso Gnicamente al X ¢ 2 g g g 2 £ reportars cualquier tipo de incidente o vulneracion de la seguridad al | GESTISN DOCUMENTAL NA 30/09/2026 ¢
fuga de informacién clasificada PRACTICAS ) < H s z g 2 = 20% § : orientados a ampliar su aplicacion a nivel institucional, asi
reserva de la informacion. Fallas en los custodio. Para el caso de informacion digital, se otorga acceso alos 3 K 3 g H @ drea de Tic's y se deberd crear un procedimiento de gestion de o o e o6
controles de acceso fisico a la informacion. aplicativos al personal que intervienen el Ia gestion documental, bajo Ia. £ <] 8 incidencias de seguridad. Identificar e implementar las acciones de i M
2 2 a & i g o
< 5 8 > de seguimiento. El proceso continda en desarrollo,
Fuga de informacion clasificada autorizacion de la direccion g correccion. Realizar seguimiento a la efectividad de las acciones, s
8 manteniendo como fecha estimada para su implementacién
integral el 31 de diciembre de 2026,
GESTION
DOCUMENTAL
Durante el segundo cuatrimestre de 2026, se continué con la
aplicacion de los formatos establecidos para la entregay recibo
° de informacion en las dreas donde se requiere este control. Se
g S S
s z < realizé la revision de los formatos diligenciados, verificando la
nadecuada aplicacion de os Manejo inadecuado de la g £ < 2 El responsable de la actividad cada vez que se requiera realizar Consstonia de s nformacion regtrada y efectuando s
procedimientos. Falta de capacitacion e P ’ i X EJECUCION Y I lider del proceso cada vez que se requiera realiza control y g 2 g 3 I = o . P o e . qd T 4 o € . v
s jocumentacién e informacién . @ 2 3 entregay recibo de informacion a través del diigenciamiento de 5 cuando se
17 Afectacion Reputacional |instrucciones al personal para ejecutar la ADMINISTRACION DE Moderado 60% Moderado seguimiento digitalizando los documentos recibidos. En caso de no X & 2 g E g 2 2 7 62y & GESTION DOCUMENTAL NA 30/09/2026 "
producida y recibida por la ¢ < H g 3 z & 2 20% formatos. En caso de encontrar inconsistencias en el formato se inconsistencias. De manera paralela, se avanzé en el
labor asignada. Ausencia de controles para el PROCESOS poder digitalizar se re digitalizara la informacién. 3 K 5 3 z g
et e ot entidad 2 8 8 z valida y corrige inmediatamente delos para
H z © ampliar progresivamente la aplicacion de este mecanismo de
8 control a las dems areas, manteniendo como fecha
proyectada para su implementacion integral el 31 de diciembre
de 2026,
Durante el segundo cuatrimestre de 2026, el area de TICs dio
continuidad a la implementacion del Manual de Politica de
Seguridad de la Informacion, ejecutando la campaita semestral
de sensibilizacion dirigida a funcionarios y contratistas sobre
buenas précticas de manejo de contrasefias, bloqueo de sesion
y reporte de incidentes. Se realiz6 una nueva verificacion de
Debilidades en a gestion de contrasers Ellider del proceso y el responsable de seguridad de la informacién 2 Implementacién y seguimiento riguroso a las politicas y rolesy privilegos de acceso a las plataformas institucionales,
ebilidades en la gestion de contrasefias. 2 j
Debiidades enl & o de rol pérdida de integridad, anualmente, con el fin de mantener vigente el Manual de Poltica de 5 g 8 - 2 procedimientos de seguridad informética adoptados por la entidad ajustando permisos de usuarios que presentaron cambios de
ebilidades en la gestion de roles, érdida de integridad, i’ 2 8 & 5 i 6 i 6 la poli
" . g‘ a \ o Idg y Seguridad de Ia Informacion, revisan las Politicas de control de acceso. Se £ £ £ El I = Media | Moderag | @€ cuerdo con o dispuesto por a funcin piblica y la normatividad cargo o desvinculacién en el perfodo. Se reforz6 la politica de
. rivilegios y controles de acceso a las confidencialidad o 5 : | & 2 3 tedia | Modera o rase
18 Afectacion economica P11 <€ Vt . o .| FALLAS TECNOLOGICAS Media 60% aplica las politicas de creacién de contrasefias, con el fin de asegurar el X 8 H g g £ 2 £ e o | "esvladora de la materia. El ider del proceso y el responsable de Tics NA 30/09/2026 | Vvencimientoy complejidad de contrasefias en el directorio
ecnoldgicas u e informacién, © 2 g & o , " é
e i oo oo i p control de acceso a la informacién. Cuando los lineamientos no 3 g ] g < @ seguridad de la informacién, semestralmente, con el fin de asegurar activo. No se presentaron incidentes de pérdida de
operadas por la entidad. Debilidades en la Jataformas o servicios de s & i i 8
fitssad gt p X ? responden a las amenazas digitales, proponen cambios ante la direccion 5 2 I 8 el manejo adecuado de las politicas de control de acceso, realizan confidencialidad, integridad o disponibilidad de la informacién
clasificacion de los activos de informacion. general ] campatias de sensibilizacion. durante el periodo evaluado. | control detectivo automtico
se mantiene activo, documentado y con seguimiento continuo.
Durante el segundo cuatrimestre de 2026, el 4rea de TICs
realizé el andlisis de las actualizaciones de software base
liberadas por los fabricantes para correccion de
vulnerabilidades, aplicando los parches de seguridad viables
sobre los sistemas operativos y aplicativos institucionales sin
° afectar la continuidad del servicio. Se dio seguimiento a los
ara contar con s
TECNOLOGIA DE LA e d\spcmi\hdad g 3 o €l responsable del activo de informacién cada vez que el fabricante acuerdos de nivel de servicio (SLA) con los proveedores de
INFORMACION - A Pérdida de integridad, . . s X g o < 2 libere versiones de software base para corregir vulnerabilidades, soporte tecnoldgico bajo contrato vigente, y se gestion ante la
ON-T) Obsolescencias tecnologias. Pérdida de © EJECUCION Y El lider del proceso anualmente propone la adquisicién o renovacion de g 2 g E & = v 2 8 " A :
19 Afect Econd les. Entorno digital confidencialidad o acceso a ADMINISTRACION DE MR G Al | plan d £ 4 X 2 El E z z I} = Moderad | debe realizar el anlisis de su impacto y si es viable apicararlas. Los Tic o " 20/09/2026 Direccion General la inclusion de necesidades de renovacion de
ectacion Econdmica | servicios esenciales. Entorno digital inseguro, loderado o tecnologicas en el plan de n caso de no ser g g g 2 £ " s ermanente
e o ot senicios por ciberataques (DoS, PROCESOS i e exome Al et s S H N H z E H 060% coordinadores realizan seguimiento a la estrategia. Deberd infraestructura en el plan de adquisiciones 2026, dada la
P v o DD, ransomware) a P & 8 2 3 8 z garantizarse la existencia de herramientas de hardware o software restriccion presupuestal identificada como causa del riesgo. No
servicio en el soporte por parte de los .
oo repe® z s “ para garantizar la seguridad informética de la entidad se registraron ataques de tipo DoS, DDS ni ransomware
proveedores. 8 durante el periodo evaluado. El control preventivo manual se
mantiene documentado, con registro y frecuencia continua




No. PROCESO IMPACTO cavsa 'NOMBRE DEL RIESGO e
Uso de informacién compartida, no Perdida de integridad y EJECUCION Y

2 Afectacién Reputacional [ utilizacion de herramientas de control de ADMINISTRACION DE

trazabilidad de la informacin

cambios en los documentos. PROCESOS
Suministro de informacion equivocada o
erada por parte de las reas.Valdacion del | L EJECUCION Y

21 Afectacion Reputacional |contenido por personas no autorizadas de ADMINISTRACION DE
parte del area generadora de la informacion | /2420 dependa de la fuente. PROCESOS
para su respectiva publicacién.

"PROMOCION Y Validacion tardia por parte del area
CCOMUNICACIONES generadora de la informacion para su

respectiva publicacion. Incumplimiento de Publicacion inoportuna de EJECUCION Y

2 Afectacién Reputacional [los tiempos establecidos para la publicacion. | informacién sobre a gestion de | ADMINISTRACION DE
Incumplimiento de Ia Politica de Operacion Ia Entidad PROCESOS
de Comunicaciones referente al uso de
lenguaje técnico y estilo.
Ausencia de protocolo de seguridad de la
Informacion para preservar las evidencias de
auditorias. Desconocimiento en la EJECUCION Y

2 Afectacién Econdmica identificacion de la informacién clasificaday | Pérdida de Confidencialidad | ADMINISTRACION DE
reservada. Debilidades en el establecimiento PROCESOS
de roles y privilegios de las carpetas
compartidas

CONTROL INTERNO

Limitacion en I nformacicn. Calidad de la Incorrects evaluacién a s EIECUCONY

2 Afectacién Reputacional | €/10€ncia: Inadecuada redaccion de los efectividad de los controles del

informes de evaluacion. Inoportunidad en la
entrega de los informes

Sistema de Control Interno

ADMINISTRACION DE
PROCESOS

PROBABILIDAD:
1. 20%: Muy Baja,
2.40%: Baja,
3.60%: Media,
4.80%: Alta,
5.100%: Muy Alta,

Media 60%

IMPACTO: ZONA DE RIESGO ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO
1. 20%: Leve, s = =
5 2 e
2:40%: Menor, o = o = 5
ner DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO g a g [|opconmaneol £ o F
3:60%: Moderado, UACION g € G 2 DEL RIESGO: B g BECHA DE
4:80% e = g g g 8= | &5 PLAN DE ACCION RESPONSABLE
: 80%: Mayor, {Ver Matriz de Calor) = £ g 2 [Reducir, Aceptar,| = g3 ON
5:100%: Catastrdfico 3 £ a Evitar 2 £z
-3 I3 4]
8 g &
Durante el segundo cuatrimestre de 2026, el drea de TICs
continu6 promoviendo el uso de herramientas de control de
cambios y versionado en los documentos e informacién
gestionada en repositorios compartidos, con el fin de preservar
o la trazabilidad de las modificaciones realizadas por los distintos
Z o ° Los profesionales que tienen conocimiento de la opcion de control integrantes de los equipos de trabajo. Se reforz la
§ o g < & de cambios, cada vez que ajustan documentos, con el fin de de la politica de fias para el
s 3 P
Moderado 60% YEEDs En el caso de no aplicacion, cada integrante asume la responsabilidad de @ § £ z z 5 = conservar la trazabilidad de las modificaciones realizadas, y del uso Tics permanente 30/09/2026 acceso a los archivos institucionales. La pagina web y los.
integridad de la informacion. e H < s z & = de contrasefias. En caso de no aplicacion, justifica las modificaciones digitales se
g g S g se hardn con la persona que consolida los reportes o documentos actualizados conforme a los lineamientos de gestion
8
z 8 finales. documental y transparencia vigentes. El control preventivo
S manual se mantiene documentado, con registro y frecuencia
continua
Los profesionales del area siempre deben validar la informacién con los o 9 o
i . 5 22 o g < & €l profesional asignado, cada vez que se requiera contar con
enlaces designados para tal fin en las dreas y asi contar con aprobacién 32 2 = El 5 < | acion pare Ia publicacion, verifica con el respansable del Se verifican las fuentes institucionales, teniendo en cuenta que
E g , 5
Moderado 60% Moderado parala publicacion. La validacién y aprobacion son requisitos parala £g 2 g 2o £ 2 £ oo P s "‘en‘ csem e e o ow"( s PROMOCION Permanente 30/09/2026  |algunos datos presentan rezago o no se encuentran
. i 2 ceso, el enla i no contar
ublicacion de los contenidos. En caso de no contar con la aprobacion de gz 3 g @ proce © . actualizados en tiempo real
P P! o z P
s persona desnada, no se publicaa & 8 8 z aprobacién de la persona designada, no se publica la informacién.
3 8
g
El lider de la Oficina Asesora de Comunicaciones después de las sesiones 5 8 - o €l lider de la Oficina después de las sesiones de los comités, con el e realizs un comité semanal ya sea de maners virtus,
; ! 2 o ! realiza un comité semanal, ya virtual,
de los comités, con el fin de contar con una validacién oportuna, = Ed 2 2 I3 « - fin de contar con una validacién oportuna, comunica al equipo de ; v N
P = E £ Media |Moderad P u 10 hibrid tratar los flujos de valid
& 3 tedia | Modera . resencial o hibrida, para tratar los flujos de validacion
Moderado 60% Moderado comunica al equipo de trabajo instrucciones y lineamientos recibidos por a8 g g < £ 2 £ o | o6om | trebaio instrucciones y lineamientos recibidos porIa ata direccién. PROMOCION Permanente 30/09/2026 : i ton end:en . eell SO, d:‘
: 3 8 P . robacion, tenis uenta que el vocero oficial de la
1a alta direcci6n. En caso de no comunicarse a tiempo las necesidades de <1 s g @ En caso de no comunicarse a tiempo las necesidades de publicacion o a
P 2 S z P P tidad es el Directe
° g entidad es el Director.
publicacién el director reitera los compromisos. = 2 S el director reitera los compromisos.
8
o
2
Cada ntegrante del equipo de I Oficna de Control nterno, uando s 2 - o €l Equipo de la Oficina de Control Interno durante la vigencia, La Oficina de Control Interno continué acogiéndose al
recolecta evidencias, define los mecanismos de seguridad que aplicard a @ H 5 2 z % elaboraré el protocolo de seguridad de la Informacion para protocolo y a las politicas de seguridad de la informacién
, defi g 3 z i :
Moderado . . e a P a z § 5 E 2 E proteccion de las evidencias. En el caso que la oficina no elabore CONTROL INTERNO Permanente 30/09/2026 establecidas por la entidad para la proteccién de las evidencias,
Ia inf fuga o divul torizada. En el E g = z s 9 P P
a informacién, para prevenir fuga o divulgacién no autorizada. En el caso 5 g . . : .
e e 3 2 3 g z @ este protocolo se acogerd a las politicas de operacion establecidas cuando se realizan auditorias, seguimientos y evaluaciones
a pliaue, P £ 3 ] por la entidad en esta materia. pertinentes del drea de Control Interno en la entidad
3
8
La oficina de Control Intero continud solicitando, por medio
e ) del correo electrénico institucional, la informacidn pertinente
= o ° El Jefe de la Oficina de Control Interno, informaré mediante correo para las auditoris, sequimientos, evaluaciones y actvidades de
El Equipo Auditor en cada evaluacion, valida la calidad de la evidencia g o g = 3 electronico a los lideres de proceso, los préximos informes a control, segiin corresponda, dejando Ia respectiva trazabilidad
s 2 I3 P : 2 3
mediante otras fuentes de informacién. En el caso que la evidencia no o > z = o < resentar para el alistamiento y disposicion de las evidencias N "

Alto . “ " & E g < = 2 £ 3 o v ep CONTROL INTERNO Permanente 30/09/2026  |de las solicitudes y de la informacion recibida, asi como de las
cumpla con los pardmetros esperados, se solicita nuevamente al lider del hrt E ¥ H H 3 z correspondientes. En caso de no tener disponibilidad de la recomendaciones o sugerencias realizadas, buscando
proceso o responsable remitir la informacién ajustada 2 S 8 Z informacién la Jefe de Control Interno la solicita mediante un © s usc

£ 8 8 contribuir al mejoramiento continuo de la gestion
5 mecanismo que considere pertinente
3 administrativa, en procura de la eficiencia y eficacia

institucional




