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1, B2 Alta Direccin deberfa comunicar, socializar y hacer publicas sus o
Direccionamiento indebido del decisiones en los Comités Institucionales, en caso de inquietudes sobre sus E o ° )
nivel decisorio, en a vinculacién decisiones, sustentar las razones de estas, 5 2 2 < £ Capacitacio teal ‘ ble de I toma d 'af ' d:ecc'f" .
. Uso excesivo de poder, desconocimiento de | - de personal, celebracin de 2, Buidencia de su control mediante actas de comité. & 3 = =z E 2 % apacitacién permanente al personal responsable de la toma de | e oy geNgRAL / \nformada 3 [as subdirecclones [
1 Afectacin Reputacional . ! ‘ s g £ 2 £ 6 é 6
o los procedimientos y normativas. convenios o toma de decisiones | <UD INTERNO 3, B Alta Direccion debe aplicar durante las actividades de vinculacion del | 2 z 2 H 5 & H decilones y celebracion de actas de comité para la comunicacién de PLANEACION Permanente 30/04/2026 | toma de decisiones, se mantienen
en beneficio propio o de un personal, la normativa vigente en materia contractual y de vinculacion. En 2 = 3 S H fas decisiones fas oo ": 105 comites debidamente
tercero. caso de desviaciones en el cumplimiento de requisitos normativos, se H s < actualizadas
generarfan alertas. ©
DIRECCION GENERAL 2 I} i 6
¥ PLANEACION No exise un dagnostico actualizado dela |\ ECUCION Y El jefe de la Direccion General debe verificar los lineamientos establecidos 58 2 2 < & El drea de planeacion, una vez definido el disefio articulard la ‘fg:":i"‘:"“zo‘?‘:'::vdj la gestion

2 Afectacion Econgmica | 2PAidad nstitucional,debildad en los nsttucionaleo, sectoriaesy | ADMINISTRACION DE con el fin de aplicar y dar cumplimiento a las mismas. En caso de no contar X g E] 5 z E s £ Moderad planeacion con el presupuesto de inversion mediante la DIRECCION GENERAL / permanente so/0a/2006 Z me:do e Z‘:"e‘
mecanismos para la alineacién y control de et e sabiere RocEs0s con los lineamientos, se identificard las entidades claves para articular la zg H 2 H H & H 060% | implementacion de un esquema en Sistema de Gestion. En caso de PLANEACION rSteR
los compromisos. g estrategia de gestion establecidas por el Gobierno. oS¢ 2 8 H externalidades se efectuaran las actualizaciones respectivas. lecreto 111y el codigo

8 S presupuestaal CPP
Falta de claridad en el nivel de X X . ° 2 2 i - ) )
oDt s sutonig, sisparidac de €l personal del érea de planeacion debe acatar los lineamientos definidos - 2 g < £ . l drea de planeacin periddicamente socializar y capacitar al Se programan reuniones semanales

s Aectacion g ", | madecuada gestion de procesos | usuARIos, PRoDUCTOS ¥ enlos procesos, procedimientos, politicas de operacién y matriz de . g2 5 £ z E 2 g personal interno sobre los procesos y procedimientos mediante las | DIRECCION GENERAL / permanent s0/0a/a0n6 | con oS directvos para revisar la

dorteuiades, ot e comumen ¥ generacién de productos. PRACTICAS responsabilidad y autoridad. En el caso de no acatar dichos lineamientos, z8 H g H 2 2 5 reunianes internas de trabajo. En caso de no ser posible su realizacion PLANEACION ermanente ejecucion de los planes y revisar
) : S 3 z : ) : :

ehaentony s aton se rectifica la accion especifica o el producto no conforme. g g 8 3 se reagendaré para la siguiente reunién sin que pase el mes. indicadores de cumplimiento

Debilidades en la identificacion de

conocimiento generados de las practicas, El subdirector corporativo en reuniones de grupo invita a compartir el g

experiencias y procedimientos llevados a conacimiento y las buenas précticas de gestion. En el caso de. 5 8 - 2 l subdirector corporativo cuando se requiera acuerda con el jefe de SUBDRECTOR . .

cabo por el personal.Fata de comunicacion | (oo a0, pRODUCTOS Y incumplimiento, se reprograma la reunion. £l Coordinador de Grupo, H 2 N £ 3 B < recursos humanos las actividades para garantizar el inventario de CoRoRATVO Y se cuen! a;“! un “"C‘:"al""

2 Afectacién Economica | entre los integrantes de los equipos de Pt RACTIONS Moderado 60% Moderado semestralmente, verifica que la informacion de la gestion se almacene en X & H g g H g £ capital intelectual del area y la socializacién de la informacion. En el ATENCION AL Permanente 30/04/2026 'e‘:";sa e de a‘e"lc‘d nal .
trabajo y de motivacin para compartir g la data de almacenamiento de la Entidad. En caso de no encontrarse la 3 B E g z = caso de incumplimiento, se verifica que la informacién se registre en UDADANG cluda a"‘;V ':V:a ¢l desempefio
informacion y experiencias. No se informacion se solicita que se actualice y se archive. Se evidencia mediante £ g S el acta de entrega del cargo. con perfodicida
documentan las buenas précticas de gestion evaluacién de desempefio y repositorio documental. g
realizadas,

ATENCIGN AL
CIUDADANO 1. Asignacion errnea de roles y privilegios. 2 2 itacio
© Vprivies €l encargado de los procesos cada vez que se requiera ajustar roles 49 o g < & § y SUBDIRECCION se brinda capacitacion al
2. Incumplimiento de acuerdo de USUARIOS, PRODUCTOS ¥ e e aron, pare s oot e o o] ko e 3z 2 N 2 H & g Moderad | Control estrcto de confidencilidad con s informacion de la entidad | oo Tt funcionario encargado de la
5 Afectacién Reputacional | confidencialidad de contratistas y Pérdida de Confidencialidad Rencas Alto et e tmelon oot d et s ol o s s X Eg 2 g g B g 5 o eome. | Por parte delos administradores de las bases de datosy supervisores | e 01N Permanente 30/04/2026  |confidencialidad de lainformacisn
proveedores. 3.Desconocimiento politicas de . gc H H 3 < g de contratos. de acuerdo con las normas de etica
de permisos se vuelve a aplicar el procedimiento con las correcciones. Cg o o & CIUDADANO
seguridad digital <1 3 del funcionario
i 22 2 g ES o SUBDIRECCION
Cambios de prioridades, rotacisn de personal| Retrasos o incumplimientos en | (oo €l subdirector corporativo, verifica y orienta el cumplimiento de tareas gz 2 = g 2 zE g al Ia nueva del producto | CORPORATIVAY se actualiza 3 informacién de
6 Afectacion Econgmica [ variaciones en la capacidad instalada Ia entrega de productos y rienicas Moderado 60% Alto mediante es £n el caso de se X £ 2 H S B gz & o, P RTENON AL Permanente 30/04/2026  |acuerdo con las competencias de la
(personal) servicios reprograma o se asigna por correo electrénico. S g S o 2
Prog! igna p Sg = g S & < CIUDADANO entidad
1a oficina juridica y de gestion
° contractual tiene constante
Cuando se detecta una fala tecnologica en 2 plataforma se notifica a la E 3 ° €l responsable de digitacion cuando reciba notificacisn de que monitoreo a los documentos
s tesnaligicas e lataforma, errores mesa de ayuda de la Oficina de comunicaciones y TICS o al administrador ] " g < & . plataforma de cargue estaré en mantenimiento reprogramara sus contractuales los cuales estan
. 2 2 2 . ?
7 Afectacion Econémica | de tipeo y pérdida de informacion Pérdida de Integridad FALLAS TECNOLOGICAS Moderado 60% Alto dea plataforma (en el caso de aplicativos de terceros) mediante correo X g 2 g L g g £ Moderad| actividades de cargue de informacién, con el fin de evitar perdida de JURIDICA Permanente 30/04/2006  |OnSIENados en la plataforma secop
ot electrénico, con el fin de solicitar soporte y solucién de la incidencia. £n 5 E g H H & H 060% datos. En caso de no recibir notificacion dela plataforma se iy secop i, en a actualidad no se
caso e incidencia mayor el equipo de soporte técnico pasaré g 3 3 H comunicara con el area de TICS o conla entidad responsable de la han presentado situaciones que
directamente la situacion z e © respectiva plataforma. puedan colocar en riesgo la
3 integridad de la informacicn all
respaldada
1a oficina juridica y de gestion
. contractual realiza verificacion
g . previa de conceptos juridicos /o
° !
- = g ’ ; contratos elaborados en la entidad,
GESTION 1URIDICAY atede verificacion y control, vigencia - " ECUCIONY l asesor de I Direccin Jurdica cada vez que se requiera revisa los ] " g < g - Una vez devuehto l concepto se procede a revisaro  ajstarlo segin o Sbetonte o s 4o presente aue
8 | CONTRATACION | Afectacion Economica |normativa, falta de comunicacion entre aborar y publicar conceptos | yyiTRACION DE conceptos, con el in de validar i la normativa estd vigentey se X g 2 g ] g 2 3 Ja5 observaciones del director /0 asesor. € equipo juridco debe JURIDICA Permanente 30/04/2026 [en a actualidad no se esta enviando
e con base en normas derogadas ROCESOS estructurari la respuesta de forma correcta. £n caso de requerir ajuste Io < E ] H H 2 3 verificar a vigencia de las leyes y el marco normativo de los procesos p o
vlo desactualizadas. devolvera al profesional con las observaciones pertinentes. 2 = g S z = llevados a cabo por la entidad. por parte de ninguna de las areas
£ g 8 las respuestas de parsd, asi como
g actos administrativos para realizar
una verificacion previa y determinar
el fundamento normativo.
° se tiene que en la actualidad no se
E K o estan recibiendo por parte del area
Falts de control de t6rmings, contestar ecuaon Y Los encargados del drea de Juridica cada vez que se recepcién un g 2 3 < g . Los integrantes del drea de Juridica deberén dar cumplimiento a las de atencién al ciudadano, los parsd
B Aectacén Econémica | extamporincamente, no contorcon iglanca OMINSTAAION DF I Noderado requerimiento por parte de otra entidad realizardn conteo de los B g E 2 H B S z medidas correspondientes que se tendrén en cuenta para la recepcién JURDICA sermanente Sojoajanng | Para efectos derealizar seguimiento
términos, con el fin de establecer a fecha mixima de intervencién en el ° E ] 3 z 2 s d vio su de los mismos, asi como tampoco
judicial para los procesos. PROCESOS 3 S 8 g z @ : .
respectivo proceso y dar respuesta de manera oportuna, 2 g 3 z contestacién. se envian a la oficina juridica y de
3 z S gestion contractual, las respectivas
Incumplimiento de términos 8
e e respuestas para su revisin previa
los requerimientos y procesos.
g
Posibilidad de pérdida g o o entro del aroced e némina el control
o e e ) 5 8 - ° ocumentar dentro del procedimiento de némina el control
e mpm et n pago EJECUCION Y El profesional encargado de nomina validaré la informacién y verificaré & 2 £ E] £ = actualmente definido y socializar a las partes interesadas. £l Z‘ area 2‘1;“"2"’3 envia ‘°|5
10 Afectacién Economica | Por causacién de intereses moratorios temporines da I segurigad | ACMINISTRACION DE que los pagos fueron correctamente aplicados a final de mes o antes de la X S <=='( H E £ o 2 encargado de la nomina, mensualmente al momento de notificar las |  TALENTO HUMANO Permanente 30/04/2026 p::f;::‘ ;ejm‘i:"a':"iz"ms
PROCESOS imite. 3 = 2 4 v
e e fecha limite. 3 3 3 g H 2 planills de pago de seguridad social y parafscaes,inicard a drea peron e
F, £ ] H financiera la fecha limite de pagoy solicitaré el soporte de este.
g
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Posibilidad de pérdida o
economica por multa o Z o ° Documentar dentro de procedimiento de némina el control
sanciones del ente regulador . ) g o 2 < £ actualmente definido y socializar a las partes interesadas. £l el profesional del area financiera
TALENTO HUMANO Por multa o sanciones del ente regulador |, ;i ge Gestign pensional BECUCION ¥ El profesional encargado de némina, mensualmente valida que el célculo z 3 = 2 2 % rofesional asignado, mensualmente para cada némina verificars el verifica el valor correcto para el
1 Afectacién Econdmica | Unidad de Gestion Pensional y Parafiscales Y| AominisTRACION DE Media 60% Leve 20% Moderado de la seguridad social del sistema de informacién sea el mismo que el X g 2 & = £ 8 £ Leve 205 ” gnaco, s TALENTO HUMANO Permanente 30/04/2026 s
(ueep) Parafiscales (UGPP), debido a la PROCESOS o s £ By B z Z s calculo correcto de Ia seguridad social de acuerdo con las pago de los paraiscales y seguridad
omisién en la liquidacién y pago 2 g S 2 asignaciones salariales y novedades de némina de los servidores social
de la seguridad social y aportes z =] © publicos de la entidad.
parafiscales. s}
Posibllidad de pérdida 2 o las areas financiera y talento
econémica por la negacion al ) £l profesional a cargo mensualmente verifica que todas las incapacidades 42 _ 2 < e - M
Por la negacion al reconocimiento de las reconocimiento de las EJECUCION Y reportadas por | se radiquen en la EPS e g g g s g 5 < Muy Baja El profesional a cargo, mensualmente concilia los pagos efectuados humano articulan los procesos de
12 Afectacion Economica | o5 e et ADMINISTRACION DE Media 60% Moderado e e e, ol s X £g 2 g = £ <] & s |Leve20%|  por concepto de incapacidades aue son remitidos por Financiera | TALENTO HUMANO Permanente 30/04/2026  [incapcidades para no tener errores
> . Fii——— . PROCESOS " e o g Bl 3 s 3 = g contra el registro de incapacidades de Gestién Humana en el proceso de recobro de
incumplimiento de los requisitos econocimiento y pago de las incapacidades g 3 z espaciaes
exigidos por la EPS, a
g
Manipulacién inadecuada de los controles de El lider del subproceso cuando designe personal como administrador y/o z o o El administrador de los sistemas de informacion institucionales,
confidencialidad en las plataformas de operador de un sistema de informaci6n con el fin de prevenir fa g - g < £ - anualmente, con el fin de fortalecer la seguridad, configuraré las en'la entidad no se han presentado
" Aectacion Reputacional |7eNdicion de cuentas e informes. Debildades | Peérdida de Confidenciaidad o | L. o oo s iy Baja 20%. Noderado 60% Noderado divulgacion de la informacion reservada o clasificada, confirma la N z E] £ 2 2 2 S Miuy Baja| Moderad | opciones de seguridad de cambio obligatorio de clavesy contrasefias | (o oo permanente so/oaja0ng | neoncistencias en el accesoa o
o enlos controles de Ia ley habeas data integridad de la informacién vk existencia del acuerdo o cléusula de confidencialidad, en el caso de s z 2 H H b 2 20% | 060% | eneldirectorio activo. En el caso de incidencias reconfirma las informacién de los canales
Debilidad en los controles de seguridad para divulgacion se aplican acciones de contingencia y se reporta al ente de 2 3 8 z = opciones de seguridad. Incorporacion de clausulas de confidencialidad financieros
contraseias. control correspondiente. z a © afuncionarios y contratistas con acceso a informacién clasificada.
| 8
Elabe de de de El bl ifi los d e ! 2 2
6 a it it tr ) <
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14 Afectacion Econémica | realice sin la revisién de los soportes que pagosy ADMINISTRACION DE Media 60% Alto " P M . q X £9 2 s 2o £ s E 7 ! GESTION FINANCIERA Permanente 30/04/2026  |revision, para la elaboracién de
s oy el cumplimiento previo de los PROCESOS (segtin la naturaleza del pago a realizar), implementada por la entidad y de| B Z ] H 2 S = 20% de pago del primer trimestre de la vigencia 2026. B e o
pag requisitos legales. conformidad con la normatividad vigente. S3 2 8 8 z ¥ pag
3 S
o o Cambio periddico de contraseias de acceso a plataformas financieras.
Delitos nformiticos, erores por Transferencias por pataformas SIECUCION Y Las claves de acceso a la plataforma se cambian periodicamente y solo son ) 2 < < £ Asignacién de un Gnico responsable de pagos, el cual corresponde a se cuenta con los procedimientos
e g ) ) administradas por una Gnica persona 2 e = 2 3 % Muy Baja un funcionario de Ia planta de la entidad. Acceso a las plataformas . financieros para mitigar la
15 Afectacion Econémica  transferencias virtuales a cuentas de terceros, | virtuales y pagos por fiducia de | ADMINISTRACION DE Muy Baja 20% ! L ica p X ES 2 g & g 2 £ U ! o ! platafe GESTION FINANCIERA Permanente 30/04/206 1er0s bz &
e o et o o Roces0s La plataforma se encuentra configurada con el IP de la entidad y cuenta ze E g H z & B 20% Gnicamente desde computador con infraestructura tecnolégica materalizacion de riesgos al realizar
® con una infraestructura tecnologica segura. S8 g 8 z segura. Revision permanente de los saldos de banco a través del transferencias erroneas
= © proceso de conciliacion
Actualmente, en algunas dreas se
cumple a cabalidad con los
Permisos no autorizados de acceso a la El lider del proceso cuando se requiere por parte de la dependencia, e Garantizar la integridad, confidencialidad y disponibilidad de la lineamientos establecidos. Para
informacién, o incumplimiento de los asigna el nivel de control de seguridad con el fin de otorgar permisos de £ 8 - 2 informacién de la entidad, tanto en medios magnéticos y digitales, lograr una cobertura total
controles definidos en el proceso, pércida de confidencialidady | USUARIOS, PRODUCTOS ¥ acceso de informacién de acuerdo con su rol. Para el caso de la : 2 R £ 3 I3 < iy B3 como en medios fisicos. En el caso de los medios digitales, se institucional, la entidad se
16 Afectacion Reptacional | Desconocimiento del nivel de clasificacion o | (- "1°2 (8 <on eI TCAC Y. RACTIONS Moderado 60% Moderado informacién fisica, se resguarda otorgando acceso tnicamente al custodio. | X g H g E H g £ o reportars cualquier tipo de incidente o vulneracién de la seguridad al | GESTION DOCUMENTAL NA 30/04/2026 encuentra en proceso de
reserva de la informacion. Fallas en los ® Para el caso de informacién digital, se otorga acceso a los aplicativos al 3 s s g z @ drea de Tic's y se debera crear un procedimiento de gestion de implementacién de politicas y
controles de acceso fisico a la informacién personal que intervienen el a gestion documental, bajo la autorizacion de £ I3 8 incidencias de seguridad. Identificar e implementar las acciones de procedimientos que permitan el
Fuga de informacion clasificada Ia direccion. g correccion. Realizar seguimiento a la efectividad de las acciones cumplimiento integral de este
requerimiento, con fecha estimada
de finalizacion al 31/12/2026.
GESTION
DOCUMENTAL
Actualmente, el procedimiento se
aplica en las 4reas priorizadas
< - mediante el diligenciamiento y
Inadecuada aplicacién de los procedimientos. = 2 2 validacién de formatos para la
M: e ; o < &= El l [t i
e B I ° | 5 Pl Rl o o
17 Afectacion Reputacional |personal para ejecutar la labor asignada. s pe e || ADMINISTRACION DE Moderado 60% Moderado digitalizando los documentos recibidos. En caso de no poder digitalizarse | X £ 2 g H B g 3 P formmt e s T ] GESTION DOCUMENTAL NA 30/04/2026 | entidad se encuentra fortaleciendo
Ausencia de controles para el manejo de la o M P PROCESOS re digitalizara la informacién 5 E 8 < z 2 e implementando lineamientos
’ entidad 2 8 S z ¥ corrige inmediatamente
informacien. £ = 8 institucionales para garantizar su
] @ aplicacion integral en todas las
areas, con proyeccion de
cumplimiento total al 31/12/2026.
En el primer cuatrimestre de 2026,
el area de TICs ejecutd la revision y
actualizacion de las politicas de
control de acceso establecidas en el
Manual de Politica de Seguridad de
) Implementacién y seguimiento riguroso a las politicas 1a Informacion. Se realizaron
Debilidades en la gestion de contrasefias. El lider del proceso y el responsable de seguridad de la informacién H o o o mcemmyzms o u:vdaj mhrmémfado o Zor " e”;dad . cambios de contrasefias en el
Debilidades en la gestion de roles , privilegios Pérdida de integridad, anualmente, con el fin de mantener vigente el Manual de Politica de G 8 2 < & P e con o m:uesm ror s funcion Wbphca s ormatividad directorio activo y se verificaron los
’ i g g I3 =
. controles de acceso a las plataformas o . Seguridad de Ia Informacion, revisan las Politicas de control de acceso. Se o = 2 2 2 £ Media | Moderad I I I
18 Afectacion Economica |” P FALLAS TECNOLOGICAS Media 60% Bur on, rev - X & H 8 s £ 4 £ reguladora de la materia. I lider del proceso y el responsable de Tics NA 30/04/2006  |"°15 Y Privilegios de todos los
tecnolgicas administradas u operadas por la | de informacién, plataformas o aplicalas politicas e creacién de contrasefias, con el fin de asegurar el 3 3 g H z & H 0 | OB0% | ool e e usuarios con acceso a plataformas
entidad. Debilidades enla clasificacion de los servicios de TI control de acceso a la informacién. Cuando los lineamientos no responden £ 5 3 8 z e e et o institucionales. No se presentaron
activos de informacién a las amenazas digitales, proponen cambios ante la direccion general. g a © g P , g incidentes de pérdida de
3 campanias de sensibilizacion
confidencialidad o integridad. Se
mantiene control detectivo
automético activo y documentado.
Durante el primer cuatrimestre de
2026, el rea de TICs gestion6 la
adaquisicién y/o renovacién de
herramientas tecnolégicas incluidas
en el plan de adquisiciones vigente,
Restricciones presupuestales para contar con e ; conelfin de mitigar el riesgo de
fraectructors e ot ditponbidsd E 3 o l responsable del activo de informacién cada vez que el fabricante ciberataques por obsolescencia. Se
spont Pérdida de integridad, . . g _ g < & libere versiones de software base para corregi vulnerabilidades, debe adelantaron gestiones de soporte
Obsolescencias tecnologias. Pérdida de EJECUCION ¥ Ellider del proceso anualmente propone la adauisicion o renovacion de z 2 £ 3 & o«
TECNOLOGIA DE LA e confidencialidad o acceso a : g 5 = z 2 3 % Moderad [ realizar el andlisis de su impacto y si es viable apicararlas. Los con proveedores de servicios Ti bajol
13 Afectacion Econdmica  [servicios esenciales. Entorno digital inseguro, ADMINISTRACION DE Moderado 60% enel plan de €n caso de no ser X g E g g g 2 £ ’ Tics Permanente 30/04/2026
INFORMACION - TI servicios por ciberataques (DoS, , < Z e = z & = 060% coordinadores realizan seguimiento a la estrategia. Debera contrato vigente. Se realizaron
Incumplimiento en los acuerdos de nivel de PROCESOS aprobado se expone el riesgo ante la direccion general 3 s 3 3 z @
convto on e somorte por parte e lon DDOS, ransomware) g 3 8 3 garantizarse la existencia de herramientas de hardware o software actualizaciones de software base
S, = s para garantizar la seguridad informatica de la entidad disponibles para correccion de
P 2 vulnerabilidades. No se registraron
ataques de tipo DoS, DDoS ni
ransomware durante el periodo
evaluado.




No. PROCESO IMPACTO causa 'NOMBRE DEL RIESGO el
Uso de nformacion compartida, no utiizacén| e EJECUCION Y

20 Afectacion Reputacional |de herramientas de control de cambios en los . ADMINISTRACION DE

trazabilidad de a informacién

documentos. PROCESOS
Suministro de informacion equivocada o
errada por parte de las areas. Validacion del Publicar informacion cuya EJECUCION Y

21 Afectacion Reputacional | contenido por personas no autorizadas de ADMINISTRACION DE
parte del érea generadora de la informacign | Sr2i92d dependa defa fuente. PROCESOS
para su respectiva publicacion.

PROMOCIGN Y Validacion tardia por parte del area
COMUNICACIONES generadora de la informacién para su

respectiva publicacién. Incumplimiento delos | Publicacién inoportuna de EJECUCION Y

22 Afectacion Reputacional |tiempos establecidos para la publicacién. | informacién sobre fa gestién de |  ADMINISTRACION DE
Incumplimiento de la Politica de Operacion de, Ia Entidad PROCESOS
Comunicaciones referente al uso de lenguaje
técnicoy estilo
Ausencia de protocolo de seguridad de la
Informacién para preservar las evidencias de
auditorias. Desconocimiento en la EJECUCION Y

23 Afectacion Econémica  |identificacion de la informacién clasificada y | Pérdida de Confidencialidad | ADMINISTRACION DE
reservada. Debilidades en el establecimiento PROCESOS
de roles y privilegios de las carpetas
compartidas

CONTROLINTERNO

::‘";:"‘(‘2" ;’;L‘e‘c"u':d';"::d‘zzzSﬂ"g:‘f:; N Incorrecta evaluacion a la EJECUCION ¥

24 Afectacion Reputacional informes de evaluacion. Inoportunidad en la efectividad de los controles del ADMINISTRACION DE

Sistema de Control Interno PROCESOS

entrega de los informes

PROBABILIDAD:
1.20%: Muy Baja,
2.40%: Baja,
3.60%: Media,
4.80%:Alta,
5.100%: Muy Alta,

Muy Baja 20%

Media 60%

IMPACTO: ZONA DE RIESGO AFECTACION ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO 'SEGUIMIENTO LIDER DE PROCESO.
1.20% Leve, = = = =
5 5 2 3
2: 40%: Menor, 2 g = £ 2
‘ DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO ° 3 ] g g [OPClONMANEIO} & 7
3:60%: Moderado, EVALUACION 5 g = £ g 2 DEL RIESGO: B e i T BREEE ¢ FECHA DE 'FECHA DE DE SEGUIMIE
4: 80%: Mayor, (Ver Matriz de Calor) 2 = E E 3 2 Reducir, Aceptar, | = i LN IMPL TO
5:100%: Catastrdfico £ z ] g & ey 3 g
£ g £ g
En el primer cuatrimestre de 2026,
el drea de TICs promovié el uso de
herramientas de control de cambios|
para la gestion documental digital
institucional. Se socializaron las

° buenas practicas de manejo de

E versiones y trazabilidad de

E 2 < 2 Los profesionales que tienen conocimiento de la opcin de control de mmmmzﬁ e aleon

En el caso de no aplicacién, cada integrante asume la responsabilidad de z 2 £ 2 2 % Muy Baja cambos, cada vez que ajustan documentos, con el in de conservar la acceso3reposioios comparidos.
loderado loderado " g 2 g g 2 £ trazabilidad de las modificaciones realizadas, y del uso de s ermanente *
Moderado 60% Moderad o : ! > X & 2 g g g £ T bilidad de las modif lizadas, y del uso T 2 30/04/2026 " "
integridad de la informacién. s E e B = e s 20% A ! La pigina web institucional fue

3 2 3 3 < z contrasefias. En caso de no aplicacién, Justifica las modificaciones se

2 g 8 F ) actualizada conforme a los

£ g 3 harén con la persona que consolida los reportes o documentos finales.

- lineamientos del Indice de

IS5} Transparencia y Acceso a la
Informacién. El control se mantiene
documentado con registro y
frecuencia continua.

Los profesionales del area siempre deben validar Ia informacion con los o 2 2 Durante el primer cuatrimestre de

° ’ ] _ 2 < £ £l profesional asignado, cada vez que se requiera contar con

enlaces designados para tal fin en las dreas y asi contar con aprobacion 3z 2 £ 2 5 = | oncitn nare (& publcacitn. venfis com o) responeable del 2026, el area de Comunicaciones

Moderado 60% Moderado para la publicacién. La validacién y aprobacién son requisitos para la X EZ 2 g 2o £ s E lodera P paraa p . P ) PROMOCION Permanente 30/04/2026 | hizo revisiones y dejo trazabilidad
ublicacion de los contenidos. En caso de no contar con la aprobacién de 3z E = 2 3 z @ 060% | proceso, el enlace encargado. £n caso de no contar con la aprobacion de toda la informacién que ha sido
P K P Sg 2 8 8 z de la persona designada, no se publica | informacion. d
la persona designada, no se publica la informacién. 3 8 puesta en medios institucionales.
g

€l lider de la Oficina Asesora de Comunicaciones después de las sesiones 5 8 - 2 El lider de la Oficina después de las sesiones de los comités, con el fin En el primer cuatrimestre del 2026

de los comités, con el fin de contar con una validacion oportuna, comunica g 2 £ 3 I3 < Media | oderad | d¢ contar con una validacion oportuna, comunica i equipo de trabajo se conto con las revisiones y ajustes
Moderado 60% Moderado al equipo de trabajo instrucciones y lineamientos recibidos por la alta X S H g E H g £ poosll Ity ecibidos por la alta direccion. En caso de|  PROMOCION Permanente 30/04/2026 | de calidad recibidos desde la

direccion. En caso de no comunicarse a tiempo las necesidades de 3 s s g z @ o comunicarse a tiempo las necesidades de publicacion el director direccion para darle la continuidad

publicaci6n el director reitera los compromisos. 13 S S reitera los compromisos. a todos los compromisos adquiridos

8

° Ia oficina de control interno se acoje

z al protocolo de las politicas de

£ 8 o £l Equipo de la Oficina de Control Interno durante la vigencia, s P

Cada integrante del equipo de Ia Oficina de Control Interno, cuando g - 2 < £ seguridad de la informacion

recolecta evidencias, define los mecanismos de seguridad que aplicara a la @ E s 2 2 % Muy Baja elaborard el protocolo de seguridad de [a informacion para proteccion establecidas por la entidad para la
Moderado g 8 que 2p X 3 2 8 ] z 2 £ v de las evidencias. En el caso que la oficina no elabore este protocolo |  CONTROL INTERNO Permanente 30/04/2026 das p o

informacién, para prevenir fuga o divulgacién no autorizada. En el caso s E g = z 2 H 20% ! proteccién de las evidencia cuando

3 g H 3 z @ se acogers a las politicas de operacin establecidas por a entidad en "

que no se aplique, asume la responsabilidad. 2 3 8 z e se realicen auditorias, seguimientos

z a © y evaluaciones petinentes del area

3 de control interno en la entidad
el asesor de control interno,
siempre solicita por medio del
correo electronico institucional,
informacion pertinente a la

2 1 Jefe de la Oficina de Control Interno, informar mediante correo auditoria, seguimiento, evaluacién y

€l Equipo Auditor en cada evaluacién, valida la calidad de la evidencia g g < 2 electrénico a los lideres de proceso, los préximos nformes a control, segdn corresponda,
me:-anpce otras fuentes de informacién. En el caso que la evidencia no z g ® z 2 o % Muy Baja resentar para el ahstam\enpto disp os\c?dn de las evidencias dejando la trazabllidad de las
L Cumplacon osparémetros esperados, se safta usvaments o Ier del * < E g H = 2 H 0% P corespondiones. En caso de o tenr disponiidad de a CONTROLINTERNO Permanente 30/04/2026 - |PRSD, y de [a informacién,
o " peracos se 3 B 3 3 z @ o o recomendacion o sugerencia a
proceso o responsable remitir Ia informacién ajustada g 3 8 z informacion la Jefe de Control Internola solicita mediante un

& 8 3 realizar, buscando el mejoramiento

5 mecanismo que considere pertinente.

8 continuo de la gestin
administratva, en busca de la
eficienciay la eficacia
adminstrativa, en cumplimiento del
MIPG




