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*Pla Alta Direccion deberia comunicar, socializar y hacer publicas sus o
Direccionamiento indebido del decisiones en los Comités Institucionales, en caso de inquietudes sobre é o) o
nivel decisorio, en la vinculacion sus decisiones, sustentar las razones de estas. et . % <Dt - Capacitacion permanente al personal responsable de [a toma de
o Z
., i Uso excesivo de poder, desconocimiento de de personal, celebracién de . : eEvidencia de su control mediante actas de comité. o g X Pz =z £ < ) p P ., P . ,p o, DIRECCION GENERAL/ La alta direccion socializa a traves de los
1 Afectacion Reputacional o ) i o FRAUDE INTERNO Muy Baja 20% Bajo i _, ) . . ., X | = o p— = e = decisiones y celebracion de actas de comité para la comunicacion de . Permanente 29/09/2025 o o R
los procedimientos y normativas. convenios o toma de decisiones [l Alta Direccion debe aplicar durante las actividades de vinculacion del 3 <§t < % CZ) o > las decisiones PLANEACION comités las decisiones institucionales.
en beneficio propio o de un personal, la normativa vigente en materia contractual y de vinculacion. En o 8 o % '
tercero. caso de desviaciones en el cumplimiento de requisitos normativos, se CZ) o
] O
generarian alertas.
o
@)
No existe un diagnostico actualizado de la o o . El jefe de la Direccion General debe verificar los lineamientos _ 9 . <Dc < e El drea de planeacién, una vez definido el disefio articulara la Se le hace seguimiento a la planeacion vy
DIRECCION GENERAL i R . Incumplimiento de los objetivos EJECUCIONY . ] ) o ] o = = = ) 0 o . i o ) , )
) 6 Afectacion Econdmica capacidad institucional, debilidad en los institucionales, sectoriales y ADMINISTRACION DE Muy Baja 20% Bajo establecidos con el fin de aplicar y dar cumplimiento a las mismas. En y c > =) § < é ) < Moderad planeacién con el presupuesto de inversién mediante la DIRECCION GENERAL / Permanente 29/09/2025 al presupuesto publicode defasarse se
, , (Y . . . e . . — . y . .. 2 . .
Y PLANEACION mecanismos para la alineacién y control de tas d bi PROCESOS caso de no contar con los lineamientos, se identificara las entidades (ZD % < < % % o > 0 60% implementacién de un esquema en Sistema de Gestion. En caso de PLANEACION realizan los ajustes a cordes a las normas
metas de gobierno. , , . , . o .
los compromisos. & claves para articular la estrategia de gestion establecidas por el Gobierno. © = = 8 o % externalidades se efectuaran las actualizaciones respectivas. presupuestales.
D U
O
=
Falta de claridad en el nivel de ) » , ] o E 8 o El drea de planeacién peridédicamente socializard y capacitara al
. , _ _ El personal del drea de planeacién debe acatar los lineamientos definidos o _ < < e , o , , L
responsabilidad y autoridad, disparidad de , o n L, , > = = ) n o _ personal interno sobre los procesos y procedimientos mediante las . Se realizan capacitaciones al personal
. . . . . Inadecuada gestion de procesos| USUARIOS, PRODUCTOS Y : _ en los procesos, procedimientos, politicas de operacion y matriz de L ) NS P = o < Muy Baja . . . . DIRECCION GENERAL / , L
3 Afectacion Reputacional | lineamientos, herramientas desacopladasy eneracién de productos PRACTICAS Muy Baja 20% Bajo responsabilidad v autoridad. En el caso de no acatar dichos lineamientos X & <Z£ Q g = e E 50% Leve 20% reuniones internas de trabajo. En caso de no ser posible su PLANEACION Permanente 29/2025 interno, de manera periddica en
. . . 4 I u . ] utort . I I | , o L . A S . .
desarticuladas, flujos de comunicacion ve P P if 4 | , . | oroduct ‘ o) S 3 9 = L . realizacion se reagendara para la siguiente reunion sin que pase el cumplimiento al plan de capacitciones.
. . se rectifica la accién especifica o el producto no conforme. x
deficientes y desarticulados. ) P = 8 8 mes.
(@]
(@)
DebIdades en 1a [dentiicacion ae
conocimiento generados de las practicas, El subdirector corporativo en reuniones de grupo invita a compartir el g No se ha tipificado este riesgo durante el
experiencias y procedimientos llevados a conocimiento y las buenas practicas de gestion. En el caso de = 8 < o El subdirector corporativo cuando se requiera acuerda con el jefe de SUBDIRECTOR eriodo evaluado. bues la atencion al
cabo por el personal. Falta de comunicacion Fuea de capital intelectual en la | USUARIOS. PRODUCTOS Y incumplimiento, se reprograma la reunion. El Coordinador de Grupo, % = = g 5 o recursos humanos las actividades para garantizar el inventario de CORPORATIVO Y (F:)iudadano o articupla con las diferentes
.7 Ve . . . 7 . e . .7 .7 3 Oo — G . . 7 . . .7 . .7
4 Afectacion Econdmica entre los integrantes de los equipos de & pentidad PRACTICAS Moderado 60% Moderado semestralmente, verifica que la informacion de la gestién se almacene en X & <Zt § § E g E capital intelectual del drea y la socializacion de la informacion. En el ATENCION AL Permanente 14/10/2025 Areas para dar cumoliento a las
trabajo y de motivacidn para compartir ' la data de almacenamiento de la Entidad. En caso de no encontrarse la o) > 0 8 = ! caso de incumplimiento, se verifica que la informacion se registre en CIUDADANO res usstas de los PgRSD en los tiempos
o
informacion y experiencias. No se informacion se solicita que se actualice y se archive. Se evidencia = 8 8 el acta de entrega del cargo. .p - P
. L, . L o o = estipulados para cada peticion.
documentan las buenas practicas de gestion mediante evaluacion de desempefio y repositorio documental. 8
realizadag
. 1. Asignacion erronea de roles y privilegios. , , ©) . Durante el periodo evaluado no se ha
ATENCION AL 8 o /P & El encargado de los procesos cada vez que se requiera ajustar roles y _ g . <Q: < = o , , o _ y , SUBDIRECCION P , ,
2. Incumplimiento de acuerdo de . . . . o = < = ) n < Control estricto de confidencialidad con la informacién de la entidad presentado el riesgo de fuga de capital
CIUDADANO , , . o , . , o USUARIOS, PRODUCTOS Y , privilegios de usuarios, para asignar correctamente permisos en el uso de x = ) NS Z =z o = Moderad . , CORPORATIVAY ,
5 Afectacion Reputacional confidencialidad de contratistas y Pérdida de Confidencialidad PRACTICAS Media 60% Alto herramientas institucionales. en caso de error U omisién en |a asienacion X E & <zE Q UEJ E e o o 60% por parte de los administradores de las bases de datos y supervisores ATENCION AL Permanente 14/10/2025 intelectual, ya que se cumple con la
. -~ , > L . .
proveedores. 3.Desconocimiento politicas de . s o g 8 o S D O = 2 0 de contratos. confiabilidad de la informacion
) o de permisos se vuelve a aplicar el procedimiento con las correcciones. & 8 ) o CIUDADANO i o
seguridad digital. o O teniendola en custia digitalmente.
o o Durante el periodo evaluado se ha
Cambios de prioridad tacion d Ret . limient El subdirect " i enta el limiento de t = 9 o ,% < - o SUBDIRECCION observado un desempefio satisfactorio
ambios de prioridades, rotacién de etrasos o incumplimientos en subdirector corporativo, verifica y orienta el cumplimiento de tareas = , . o ,
o, . p , . P USUARIOS, PRODUCTOS Y , . P o Y p . < 2 <3E NS Z =z £ = Muy Baja Seguimiento al cumplimiento de la nueva programacion del producto CORPORATIVAY en la entrega de productos, ya que el
6 Afectacidon Econdmica personal, variaciones en la capacidad la entrega de productos y . Moderado 60% Alto mediante reuniones de seguimiento. En el caso de incumplimiento, se X E o = o e = e o Leve 20% . . Permanente 14/10/2025 , , ,
nstalada ( ) - PRACTICAS . lectront 5 > <§( a % = o ) 20% 0 servicio ATENCION AL funcionario cuenta con la capacidad
instalada (persona servicios reprograma o se asigna por correo electrénico. , .
P Prog gnap ©x 8 o % < CIUDADANO instalada para desempefiar el cargo de la
(@)
o a tencion al ciudadano.
S
Cuando se detecta una falla tecnolégica en la plataforma se notifica a la = o) o El responsable de digitacién cuando reciba notificacién de que
Fallas t i s olataf mesa de ayuda de la Oficina de comunicaciones y TICS o al administrador é . ,% <Dt - plataforma de cargue estard en mantenimiento reprogramara sus N N tado fall
allas tecnoldgicas en la plataforma, errores . , s . , , , , , o se han presentado fallas que
-, . ) 8 . P ) ., . i . de la plataforma (en el caso de aplicativos de terceros) mediante correo L % X Z =z £ <C Moderad | actividades de cargue de informacién, con el fin de evitar perdida de , i P o .q
7 Afectacién Econdmica de tipeo y pérdida de informacién Pérdida de Integridad, | FALLAS TECNOLOGICAS Moderado 60% Alto . . - . o . X & b o = = | = - L JURIDICA Permanente 3/10/2025 permitan la tipificacion del riesgo
tractual electrénico, con el fin de solicitar soporte y solucion de la incidencia. En - <§( < % Cz) o > 0 60% datos. En caso de no recibir notificacion de la plataforma se q "
contractual. o _ , . } o , _ escrito.
caso de incidencia mayor el equipo de soporte técnico pasard E-_B 8 o (23 comunicard con el drea de TICS o con la entidad responsable de la
. . ., O .
directamente la situacién. (ZD o respectiva plataforma.
O
o
@)
o , , . El asesor de la Direcciéon Juridica cada vez que se requiera revisa los _ 2 _ <QE < = o Una vez devuelto el concepto se procede a revisarlo y ajustarlo segun
. ) Falta de verificacion y control, vigencia . EJECUCIONY ‘ . . . . o = < = ) n = . ‘ L .
GESTION JURIDICA Y -, . , o Elaborar y publicar conceptos . : , conceptos, con el fin de validar si la normativa esta vigente y se x = > x = =z o Q las observaciones del director y/o asesor. El equipo juridico debe p Durante el periodo evaluado no se ha
8 Afectacion Econdmica normativa, falta de comunicacion entre ADMINISTRACION DE Muy Baja 20% Bajo j . X E & = S = = e 8 . ) ) . JURIDICA Permanente 3/10/2025 o . .
CONTRATACION ocesos con base en normas derogadas PROCESOS estructurara la respuesta de forma correcta. En caso de requerir ajuste lo 85 > <§c < % z o 2 verificar la vigencia de las leyes y el marco normativo de los procesos tipificado dicho riesgo.
P ' y/o desactualizadas. devolverd al profesional con las observaciones pertinentes. ©x 8 O % e llevados a cabo por la entidad.
D U
o
= :
@)
L o L . Los encargados del area de Juridica cada vez que se recepcién un & = < e Los integrantes del area de Juridica deberdn dar cumplimiento a las ,
Falta de control de términos, contestar Incumplimiento de términos EJECUCIONY i g ; te de o tidad lg , tp del % = g g 5 % Muv Bai d'gd dient tendra pt | Durante el periodo evaluado no se han
., . ) , _, . , requerimiento por parte de otra entidad realizaran conteo de los -) X P O uy Baja medidas correspondientes que se tendradn en cuenta para la . , , , o
9 Afectacion Econémica extemporaneamente, no contar con para la intervencion oportuna ADMINISTRACION DE Media 60% Leve 20% Moderado i 'q i porp L. ) ., X x = S D = 8 = yua L, P g o P . JURIDICA Permanente 3/10/2025 incurrido en actuaciones que inciten a la
L o términos, con el fin de establecer la fecha maxima de intervencion en el - < ~N o pd o > 20% recepcion de documentos y/o requerimientos y su correspondiente e , ,
vigilancia judicial para los procesos. de los requerimientos y PROCESOS , ®) S @) O = L y tipificacion de dicho riesgo.
respectivo proceso y dar respuesta de manera oportuna. x o ) o contestacion.
procesos. E z O
(Y]
S
Posibilidad de pérdida
econdmica por causaciéon de o 8 < e) Documentar dentro del procedimiento de némina el control
2 o
intereses de mora debido a EJECUCIONY El profesional encargado de ndmina validara la informacion vy verificara § E = g % 5 % S actualmente definido y socializar a las partes interesadas. El La entidad vene realizando mes a mes el
., . ., . . . 5 . . . -] X = P uy baja . L . .
10 Afectacién Econdmica Por causacion de intereses moratorios pago extemporaneo de la ADMINISTRACION DE Leve 20% Bajo que los pagos fueron correctamente aplicados a final de mes o antes de X = é <Zt § g = o 2 2»(13‘7 J encargado de la ndmina, mensualmente al momento de notificar las TALENTO HUMANO Permanente 29/09/2025 envio del reporte de pago de nomina de
seguridad social o PROCESOS la fecha limite. S & S 3 S ; o 0 planillas de pago de seguridad social y parafiscales, indicara al area los funcionarios del INDETUR.
inconsistencias en las © 8 n financiera la fecha limite de pago y solicitara el soporte de este.
liguidaciones definitivas.
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PROBABILIDAD: IMPACTO: o
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i E
Posibilidad de pérdida o
econdmica por multao E o o Documentar dentro de procedimiento de ndmina el control El funcionario encargado de la ndmima
. a . . . . .
sanciones del ente regulador . . , ) & < oo actualmente definido y socializar a las partes interesadas. El realiza una revisién antes de cancelarla
TALENTO HUMANO Por multa o sanciones del ente regulador Unidad de Gesti Pegs' | EJECUCIONY El profesional encargado de ndmina, mensualmente valida que el célculo % = g % &5 o rofesional asienado VS Slment ) pada Smina verificard el “ra que los aportes liguidados se
iy L . y . , ni estién Pension . . . . . . L, . ) 2 =z 5 esional asignado, mensu nte parac ndmina verific ue los apo iqui s
11 Afectacion Econdmica Unidad de Gestidn Pensional y Parafiscales ) ) y ADMINISTRACION DE Media 60% Leve 20% Moderado de la seguridad social del sistema de informacion sea el mismo que el X & = g e = 2 = Leve 20% P ) & ) P ) TALENTO HUMANO Permanente 29/09/2025 p. q P , a
(UGPP) Parafiscales (UGPP), debido a la PROCESOS caleulo manual = % ~N % % o > calculo correcto de la seguridad social de acuerdo con las ajusten a las retenciones que le deben
’ omisién en la liquidacion y pago ' o 8 o % asignaciones salariales y novedades de nédmina de los servidores descontar al funcionario por concepto
de la seguridad social y aportes % o publicos de la entidad. de seguridad social.
parafiscales. O
Posibilidad de pérdida o o
econdmica por la negacion al . El profesional a cargo mensualmente verifica que todas las incapacidades e 2 < o
por | 8 al iiento de | p iant dg | EJECUCIONY P tad | i denci di q I EPS P dient § E = g 2 = e i B El profesional a cargo, mensualmente concilia los pagos efectuados En este trimestre no se presentaron
, . or la negacién al reconocimiento de las reconocimiento de las . , reportadas por las dependencias se radiquen en la correspondiente. -) X P = uy Baja , , " , , , , , ,
12 Afectacion Econdmica 8 ) ) ) i ) ADMINISTRACION DE Media 60% Moderado P ) P P q' ) P X E 5 = o — = 9 B yual Leve 20%| por concepto de incapacidades que son remitidos por Financiera TALENTO HUMANO Permanente 29/09/2025 incapacidades de los funcionarios del
incapacidades. incapacidades debido al El profesional a cargo mensualmente verifica en cada EPS, el estado del s > < ™M = pd 0 3 20% , , , ,
] o PROCESOS o i ) o w S - @) I contra el registro de incapacidades de Gestién Humana. INDETUR.
incumplimiento de los reconocimiento y pago de las incapacidades. & 8 o %
requisitos exigidos por la EPS. o
El administrador de los sistemas de informacioén institucionales,
Manipulacion inadecuada de los controles de El lider del subproceso cuando designe personal como administrador y/o E o) o anualmente con el fin de fortalecer la seeuridad. confieurar las
confidencialidad en las plataformas de operador de un sistema de informacién con el fin de prevenir la é _ % <DE - o opciones de se,guridad de cambio obligatorigo de cla;ves y fontraseﬁas En la entidad se realizan las
. . . . . . . . . . . : < n = . , .
» . rendicion de cuentas e informes. Debilidades| Pérdida de Confidencialidad o . . divulgacion de la informacion reservada o clasificada, confirma la L ) ~ P =z G O Muy Baja | Moderad ] . . o . . . configuraciones en las plataformas de
13 Afectacion Reputacional , ) ] - FALLAS TECNOLOGICAS Muy Baja 20% Moderado 60% Moderado , & ) ] ) o X x =z o o = 2 8 yual en el directorio activo. En el caso de incidencias reconfirma las GESTION FINANCIERA Permanente 30/09/2025 ) .g , P
en los controles de la ley habeas data. integridad de la informacion existencia del acuerdo o clausula de confidencialidad, en el caso de - < 0 = P o 2 20% 0 60% . . -, , revision actualizando los datos de
. , . iy . . . . @) > ] O = o opciones de seguridad. Incorporacion de clausulas de
Debilidad en los controles de seguridad para divulgacién se aplican acciones de contingencia y se reporta al ente de o 8 o e . s . . . acceso.
trasefias control correspondiente = 2 O confidencialidad a funcionarios y contratistas con acceso a
con : . . iy .
S informacion clasificada.
(@)
@)
» ’ Elaboracion de 6rdenes de . El drea contable verifica y revisa los documentos suministrados por los 2 O » <D( < e Durante el trimestre la entidad ha
La elaboracién de drdenes para pago se ., EJECUCION Y . . o = < = ) n o . . N . L, . .
GESTION FINANCIERA » L o L pagos y causacion de cuentas . , contratistas, proveedores y acreedores, basado en una lista de chequeo o = -) NS P =z 1) <C Muy Baja Revisién minuciosa de los requisitos en la elaboracion de las ordenes . impletado controles en la verificacion y
14 Afectacién Econdmica realice sin la revision de los soportes que _ . , ADMINISTRACION DE Media 60% , . . . X E Y = o = = e = GESTION FINANCIERA Permanente 30/09/2025 o
sin el cumplimiento previo de (segun la naturaleza del pago a realizar), implementada por la entidad y = < ™ = =z oc > 20% de pago. revision de los soportes para elaborar las
debe contener cada pago. . PROCESOS . . . O w > = o =z =
los requisitos legales. de conformidad con la normatividad vigente. &) S O e ordenes de pago.
2 O
©) . o ~
5 o o Cambio periddico de contrasefias de acceso a plataformas
Delitos informaticos, errores por , . Las claves de acceso a la plataforma se cambian periodicamente y solo 9 _ <D( < e financieras. Asignacion de un Unico responsable de pagos, el cual En la entidad se realizaron las
. Transferencias por plataformas EJECUCIONY . ., — < = 2> 5 o : . . . o
15 Afectacion E L transferencias virtuales a cuentas de tual fiducia d ADMINISTRACION DE Muv Baia 20% son administradas por una Unica persona. X L - NS < =z o < Muy Baja corresponde a un funcionario de la planta de la entidad. Acceso a las GESTION FINANCIERA b ; 30/09/2025 conciliaciones mes a mes , para dar
ectacion Econdmica , virtuales y pagos por fiducia de u . . = o = = .. . ermanente o .
terceros, malversaciones de fondos de la y.p 8Os P el . La plataforma se encuentra configurada con el IP de la entidad y cuenta - < < = = 3 > 20% plataformas Unicamente desde computador con infraestructura cumplimiento a la revision de los saldos
_ forma irregular o errada. PROCESOS . L Q > o O =z - L o
entidad. con una infraestructura tecnolégica segura. = S o e tecnoldgica segura. Revision permanente de los saldos de banco a de banco.
(@) , e s
<23 o través del proceso de conciliacion.
(@)
Permisos no autorizados de acceso a la El lider del proceso cuando se requiere por parte de la dependencia, g Garantizar la integridad, confidencialidad y disponibilidad de la
informacion, o incumplimiento de los asigna el nivel de control de seguridad con el fin de otorgar permisos de = 8 < Q informacion de la entidad, tanto en medios magnéticos y digitales, b te ol ” luad h
. e . - urante el perido evaluado no se ha
controles definidos en el proceso. pérdida d fidencialidad USUARIOS. PRODUCTOS Y acceso de informacién de acuerdo con su rol. Para el caso de la % = E g 7 o i B como en medios fisicos. En el caso de los medios digitales, se tad P , onificativo d
., , o , e érdida de confidencialida , . e - -) x =z O uy Baja ) o o o, , . resentado riesgo significativo de
16 Afectacion Reputacional | Desconocimiento del nivel de clasificacion o ; de inf 41 clasifi dy PRACTICAS Moderado 60% Moderado informacion fisica, se resguarda otorgando acceso Unicamente al X x <zt Q § E 2 E 2%? J reportara cualquier tipo de incidente o vulneracion de la seguridad al | GESTION DOCUMENTAL NA 30/09/2025 p, dida d f'gd g. idad v f g
, uga de informacidn clasificada . . . o , . , o L, érdida de confidencialida uga de
reserva de la informacién. Fallas en los 8 custodio. Para el caso de informacién digital, se otorga acceso a los o) S 8 8 = w ° area de Tic's y se debera crear un procedimiento de gestion de Pf 51 clasificad yiug
. . L, - . . L, . o o . . . . . informacion clasificada.
controles de acceso fisico a la informacién. aplicativos al personal que intervienen el la gestién documental, bajo la = 8 8 incidencias de seguridad. Identificar e implementar las acciones de
GESTION Fuga de informacion clasificada. autorizacion de la direccion. S correccién. Realizar seguimiento a la efectividad de las acciones.
DOCUMENTAL
o
Inadecuada aplicacién de los = ©)
o P o Manejo inadecuado de la . , . . . _ 2 . = < e o El responsable de la actividad cada vez que se requiera realizar , o
procedimientos. Falta de capacitacion e . ., EJECUCIONY El lider del proceso cada vez que se requiera realiza control y seguimiento o E = w ) n = . . . L, , . L No se ha presentado riesgo significativo
» , , , _ documentacion e informacion . o o o x = -) NS = = o = Muy Baja entregay recibo de informacién a través del diligenciamiento de . L
17 Afectacion Reputacional instrucciones al personal para ejecutar la , o ADMINISTRACION DE Moderado 60% Moderado digitalizando los documentos recibidos. En caso de no poder digitalizar se X E o = o ) = e =2 . . . GESTION DOCUMENTAL NA 30/09/2025 de manejo inadecuado de la
, , producida y recibida por la L . CZ) > < < o = oc 2 20% formatos. En caso de encontrar inconsistencias en el formato se L
labor asignada. Ausencia de controles para el , PROCESOS re digitalizard la informacion. o w S o O = o , o , documentacién.
, _ L entidad & &) o I®) valida y corrige inmediatamente.
manejo de la informacion. pd O
(Y]
, . . L, ., . . . Se realiza permanente verificaciéon del
. y N El lider del proceso y el responsable de seguridad de la informacién o Implementacion y seguimiento riguroso a las politicas y o P N
Debilidades en la gestion de contrasefias. , , n = o o , , L , cumplimiento de las politicas y
o o, . L . , anualmente, con el fin de mantener vigente el Manual de Politica de — @) A Q procedimientos de seguridad informatica adoptados por la entidad o . , L
Debilidades en la gestion de roles, privilegios Pérdida de integridad, . L, . o et o < < = , o . procedimientos de seguridad informatica
troles d | \ataf fidencialidad Seguridad de la Informacidn, revisan las Politicas de control de acceso. Se = = = 2 0 o Medi Moderad de acuerdo con lo dispuesto por la funcion publica y la normatividad dobtad | fidad ¢ |
-, . controles de acceso a las plataformas confidencialidad o . , , ) ., . , L X P o edia odera , ) adoptados por la entidad, conforme a lo
18 Afectacion Econémica ; Y i dministrad P g 5l di bilidad de inf ., FALLAS TECNOLOGICAS Media 60% aplica las politicas de creacion de contrasefias, con el fin de asegurar el X S S Q § E o E 60% 60% reguladora de la materia. El lider del proceso y el responsable de TICs NA 14/10/2025 ; FE)I i P tividad vieent
ecnoldgicas administradas u operadas por la| disponibilidad de informacién, , , , , o 0 , , -, , establecido por normatividad vigente en
} & N p » P P o control de acceso a la informaciéon. Cuando los lineamientos no 8 |9 - @) = L ° 0 seguridad de la informacion, semestralmente, con el fin de asegurar ) P ) , & »
entidad. Debilidades en la clasificacion de los | plataformas o servicios de Tl . . . . = 2 S © @) . " . materia de seguridad de la informacién,
, , o, responden a las amenazas digitales, proponen cambios ante la direccién = < 8 O el manejo adecuado de las politicas de control de acceso, realizan , ,
activos de informacion. o . L mantenido los controles para evitar la
general. O campafias de sensibilizacion. o )
tipificacion del riesgo.
Restricciones presupuestales para contar con Cz) El responsable del activo de informacién cada vez que el fabricante Si bien se identificaron requerimientos
infraestructura de alta disponibilidad. . ' , = 8 O . P . . a . - s d
TECNOLOGIA DE LA , ) . Pérdida de integridad, . , o, o, o _ < < - libere versiones de software base para corregir vulnerabilidades, de renovacion tecnoldgica, los cuales
INFORMACION - TI Obsolescencias tecnologias. Perdida de confidencialidad o acceso a EJECUCION Y Ellider def proceso anualmente propone la adquisicion o renovacion de o g S = % a < Moderad | debe realizar el analisis de su impacto y si es viable apicararlas. Los fueron incluidos en la propuesta
19 Afectacién Econdmica |servicios esenciales. Entorno digital inseguro. o ) ADMINISTRACION DE Moderado 60% herramientas tecnoldgicas en el plan de adquisiciones. En caso de no ser X & = S — = 2 = ) i o Y i ) TICs Permanente 14/10/2025 o o
e _ servicios por ciberatagues (DoS, , _ , - o 0 60% coordinadores realizan seguimiento a la estrategia. Debera preliminar del plan de adquisiciones
berat (DoS < < = = > 60% dinad | to a la estrat Deb | del plan de ad
Incumplimiento en los acuerdos de nivel de PROCESOS aprobado se expone el riesgo ante la direccidén general. e S 3 O = w , , , , L , o
. DDoS, ransomware) o S o o garantizarse la existencia de herramientas de hardware o software anual para su revision por la Direccion,
servicio en el soporte por parte de los = 2 O . . . .. . o, . iy
(ZD para garantizar la seguridad informatica de la entidad. se continUa a la espera de ejecucion.
proveedores. S
o Durante el trimestre evaluado se dio
E o o Los profesionales que tienen conocimiento de la opcién de control continuidad a las acciones de
= a . . . Qe o ,
, , , . W < < oo de cambios, cada vez que ajustan documentos, con el fin de sensibilizacién y seguimiento mas
Uso de informacién compartida, no EJECUCIONY > = = ) = o
» . o . Perdida de integridad . En el caso de no aplicacidn, cada integrante asume la responsabilidad de L - x P =z G < Muy Baja conservar la trazabilidad de las modificaciones realizadas, y del uso riguroso, a fin de garantizar la correcta
20 Afectacion Reputacional utilizacién de herramientas de control de N .g y-, ADMINISTRACION DE Moderado 60% Moderado P i ) g. o P X x = (@) o = 2 = yo J ~ o y ) TICs Permanente 14/10/2025 ) & L, 8 )
cambios en los documentos trazabilidad de la informacién PROCESOS integridad de la informacion. = % < % % o > 20% de contrasefias. En caso de no aplicacién, justifica las modificaciones implementacién del control de cambiosy
’ o 8 o % se haran con la persona que consolida los reportes o documentos la gestion documentada de
O . e .
% o finales. justificaciones cuando no sea posible
o aplicarlo.
Suministro de informacién equivocada o Los profesionales del area siempre deben validar la informacién con los o 8 < > €| fesional asienad q , ; Durante el trimestre evaluado, no se
) L ) , , ) ) ., rofesional asignado, cada vez que se requiera contar con , . , L,
errada por parte de las areas. Validacion del publicar inf » EJECUCION Y enlaces designados para tal fin en las areas y asi contar con aprobacion é E = g 2 5 % Voderad pb > |g A q'f' g | o del presentd suministro de informacion
L, , . . ublicar informacion cuya . L o L, - ) x =z o odera aprobacion para la publicacion, verifica con el responsable de . , o, ,
21 Afectacion Reputacional | contenido por personas no autorizadas de dad d dade la f y ; ADMINISTRACION DE Moderado 60% Moderado para la publicacién. La validacion y aprobacion son requisitos para la X = = <zt Q § E e E 0% P FI) | P do. E q pt | PROMOCION Permanente 14/10/2025 equivocada o valoracién inapropiada de
) , _, |veracidad dependa de la fuente. o, . L, > o 0 roceso, el enlace encargado. En caso de no contar con la , , e,
parte del drea generadora de la informacion P PROCESOS publicacion de los contenidos. En caso de no contar con la aprobacién de 8 o > ) @) = w ° P . g' , , L, la misma que, permita la tipificacién del
. L , . , L = 8 O e aprobacion de la persona designada, no se publica la informacion. , _
para su respectiva publicacién. la persona designada, no se publica la informacion. 2 O riesgo descrito.
PROMOCION Y
COMUNICACIONES Validacion tardia por parte del area g
generadora de la informacion para su El lider de la Oficina Asesora de Comunicaciones después de las sesiones 5 8 < o El lider de la Oficina después de las sesiones de los comités, con el fin
respectiva publicacion. Incumplimiento de Publicacién inoportuna de EJECUCIONY de los comités, con el fin de contar con una validacién oportuna, E = = g &5 o Media | Moderad de contar con una validacién oportuna, comunica al equipo de No se presentaron durante el trimestre
22 Afectacion Reputacional | los tiempos establecidos para la publicacion. | informacion sobre la gestion de |  ADMINISTRACION DE Muy Baja 20% Moderado 60% Moderado comunica al equipo de trabajo instrucciones y lineamientos recibidos por X e Z Q g E g E 60% o 60% trabajo instrucciones y lineamientos recibidos por la alta direccion. PROMOCION Permanente 14/10/2025 evaluado, informacion tardia o acciones
Incumplimiento de la Politica de Operacién la Entidad. PROCESOS la alta direccién. En caso de no comunicarse a tiempo las necesidades de gg S 8 8 = w ° ° | En caso de no comunicarse a tiempo las necesidades de publicacion gue conlleven a la tipificacion del riesgo.
de Comunicaciones referente al uso de publicacion el director reitera los compromisos. = 8 8 el director reitera los compromisos.
lenguaje técnico y estilo. 8
Ausencia de protocolo de seguridad de la S
Informacion para preservar las evidencias de . . . = 8 Q El Equipo de la Oficina de Control Interno durante la vigencia, ,
o o . Cada integrante del equipo de la Oficina de Control Interno, cuando o . < < = , . . . No se han presentado ninguna de las
auditorias. Desconocimiento en la EJECUCIONY ot dencias. define | ] g idad licars > = E g N % MUy Bai elaborard el protocolo de seguridad de la informacion para ) g " tinificart
, , , L, , ., - . , o . recolecta evidencias, define los mecanismos de seguridad que aplicara a -) x =z O uy Baja L, . . . acciones descritas que tipificarian un
23 Afectacién Reputacional | identificacion de la informacidn clasificada 'y Pérdida de Confidencialidad ADMINISTRACION DE Moderado i . i ) . & . a P X & = ) P = o = yua proteccion de las evidencias. En el caso que la oficina no elabore este CONTROL INTERNO Permanente 1/10/2025 ] , g P
. o la informacion, para prevenir fuga o divulgacién no autorizada. En el caso - < < = = o > 20% , " ., . riesgo para la entidad en cuanto a la
reservada. Debilidades en el establecimiento PROCESOS ) - ®) S - @) = L protocolo se acogerad a las politicas de operacién establecidas por la e } .
o gue no se apligue, asume la responsabilidad. oc = o e , , pérdida de informacion.
de roles y privilegios de las carpetas = 8 O entidad en esta materia.
i O
CONTROL INTERNO compartidas ©
o o El Jefe de la Oficina de Control Interno, informard mediante correo N N tado ni de |
o . ., . . . ., . . . . . , , . . o se han presentado ninguna de las
Limitacion en la informacién. Calidad de Ia Incorrecta evaluacion a [ EJECUCION Y El Equipo Auditor en cada evaluacion, valida la calidad de la evidencia = g . |<D_z <Dt = electronico a los lideres de proceso, los proximos informes a Scciones dzscr'tas ot i'car’an .
. . .. valuaci . . .. . . F— o . . . . . . . I | ue tpir I u
» , evidencia. Inadecuada redaccion de los o . , mediante otras fuentes de informacion. En el caso que la evidencia no < & g NS P =z £ <C Muy Baja presentar para el alistamiento y disposicion de las evidencias , , q P ,
24 Afectacion Reputacional | . , , efectividad de los controles del ADMINISTRACION DE Media 60% Alto ) . , X E &S = S = = e = , , . CONTROL INTERNO Permanente 1/10/2025 riesgo para la entidad pues existe un
informes de evaluacién. Inoportunidad en la , cumpla con los pardmetros esperados, se solicita nuevamente al lider del % > < < = pd o > 20% correspondientes. En caso de no tener disponibilidad de la . _ L
. Sistema de Control Interno PROCESOS o . o« > o Q z W . g . . adecuado suministro de la informacion
entrega de los informes proceso o responsable remitir la informacion ajustada. & 8 o e informacioén la Jefe de Control Interno la solicita mediante un i
O . . . eriddica.
o mecanismo que considere pertinente. P




