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CLASIFICACION DEL

PROBABILIDAD:
1. 20%: Muy Baja,
2. 40%: Baja,

No. PROCESO IMPACTO CAUSA NOMBRE DEL RIESGO RIESCO 3. 60%: Media,
4. 80%: Alta,
5. 100%: Muy Alta,
Direccionamiento indebido del
nivel decisorio, en la vinculacién
Uso excesivo de poder, desconocimiento de de personal, celebracion de .
1 Afectacién Reputacional _p _ . P , . FRAUDE INTERNO Muy Baja 20%
los procedimientos y normativas. convenios o toma de decisiones
en beneficio propio o de un
tercero.
DIRECCION GENERAL No existe un diagnostico actualizado de la )
, _ .g _ . Incumplimiento de los objetivos EJECUCIONY
Y PLANEACION ., . capacidad institucional, debilidad en los . , . :
2 Afectacién Econdmica . . ., institucionales, sectoriales y ADMINISTRACION DE Muy Baja 20%
mecanismos para la alineacion y control de ,
, metas de gobierno. PROCESOS
los compromisos.
Falta de claridad en el nivel de
responsabilidad y autoridad, disparidad de ,
L, . . . _ Inadecuada gestién de procesos| USUARIOS, PRODUCTOS Y :
3 Afectacién Reputacional | lineamientos, herramientas desacopladasy g p Muy Baja 20%
, , L, y generacion de productos. PRACTICAS
desarticuladas, flujos de comunicacion
deficientes y desarticulados.
Debilidades en la identificacién de
conocimiento generados de las practicas,
experiencias y procedimientos llevados a
cabo por el personal. Falta de comunicacién
4 Afectacion Econdmica entF;e los F)nte rantes de los equipos de Fuga de capital intelectual en la | USUARIOS, PRODUCTOS Y
| ! [osIntegrantes ¢ auipos ¢ entidad. PRACTICAS
trabajo y de motivacidn para compartir
informacion y experiencias. No se
documentan las buenas practicas de gestion
realizadas.
ATENCION AL 1. Asignacion erronea de roles y privilegios.
CIUDADANO 2. Incumplimiento de acuerdo de
- . . o _ . , o USUARIOS, PRODUCTOS Y ,
5 Afectacién Reputacional confidencialidad de contratistas y Pérdida de Confidencialidad PRACTICAS Media 60%
proveedores. 3.Desconocimiento politicas de
seguridad digital.
Cambios de prioridades, rotacién de Retrasos o incumplimientos en
iy e o . USUARIOS, PRODUCTOS Y
6 Afectacién Econdmica personal, variaciones en la capacidad la entrega de productos y ;
: - PRACTICAS
instalada (personal) servicios
Fallas tecnoldgicas en la plataforma, errores
7 Afectacién Econdmica de tipeo y pérdida de informacién Pérdida de Integridad, [ FALLAS TECNOLOGICAS
contractual.
. ) Falta de verificacion y control, vigencia Elaborar v oublicar conceptos EJECUCION Y
8 GESTION JURIDICAY Afectacién Econdmica normativa, falta de comunicacion entre /P P ADMINISTRACION DE Muy Baja 20%
CONTRATACION con base en normas derogadas
procesos. ) PROCESOS
y/o desactualizadas.
Falta de control de términos, contestar Incumplimiento de términos EJECUCION Y
9 Afectacién Econdmica extemporaneamente, no contar con para la intervencion oportuna ADMINISTRACION DE Media 60%
vigilancia judicial para los procesos. de los requerimientos y PROCESOS
procesos.
Posibilidad de pérdida
econdmica por causacion de
intereses de mora debido a EJECUCION Y
10 Afectacién Econdmica Por causacion de intereses moratorios pago extemporaneo de la ADMINISTRACION DE

seguridad social o
inconsistencias en las
liquidaciones definitivas.

PROCESOS

ZONA DE RIESGO AFECTACION ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO SEGUIMIENTO LIDER DE PROCESO
IMPACTO: o
1. 20%: Leve, < < SR X =
2: 40%: Menor, DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO L 9 8 5 3 S 2 MANEJO DEL : S
3: 60%: Moderado, EVALUACION S 2 S 5 8 = 3] : RIESGO 3 7 PLAN DE ACCION RESPONSABLE FECHA DE FECHA DE INFORME DE SEGUIMIENTO
= (] . o
4: 80%: Mayor, (Ver Matriz de Calor) - = = £ = £ S © G p & IMPLEMENTACION SEGUIMIENTO
5: 100%: Catastrofico £ = = S g s & |Reducir, Aceptar | g 2
£ = Evitar o o
i E
*Pla Alta Direccion deberia comunicar, socializar y hacer publicas sus o
decisiones en los Comités Institucionales, en caso de inquietudes sobre E o o
sus decisiones, sustentar las razones de estas. 9 . <D( << e o
. . . o — < = ) n o Capacitacion permanente al personal responsable de la toma de )
: eBvidencia de su control mediante actas de comité. L ) N =z z ) <C o . , o, DIRECCION GENERAL/
Bajo ) B ) o ) » X ) = (@) e = v = decisiones y celebracion de actas de comité para la comunicacion de . Permanente
[l Alta Direccién debe aplicar durante las actividades de vinculacion del a <§E < % % o > las decisiones PLANEACION
personal, la normativa vigente en materia contractual y de vinculaciéon. En - 8 o (23 '
caso de desviaciones en el cumplimiento de requisitos normativos, se (23 o
] O
generarian alertas.
@)
@)
El jefe de la Direccion General debe verificar los lineamientos = Q _ ,9_‘: < e El area de planeacion, una vez definido el disefio articulara la
Baio establecidos con el fin de aplicar y dar cumplimiento a las mismas. En X o = % NS = =z 8 < Moderad planeacién con el presupuesto de inversion mediante la DIRECCION GENERAL / b ;
. : . e . = o = = . ., . » 4 ermanente
! caso de no contar con los lineamientos, se identificara las entidades % % <§( < % (ZD o > 060% [ implementacién de un esquema en Sistema de Gestion. En caso de PLANEACION
claves para articular la estrategia de gestion establecidas por el Gobierno. ©x 8 o % externalidades se efectuardn las actualizaciones respectivas.
O
A
@]
=
) » . . . = 8 o El drea de planeacion periddicamente socializard y capacitara al
El personal del drea de planeacién debe acatar los lineamientos definidos o . < < = , o ,
o N o . > = = ) 0 o _ personal interno sobre los procesos y procedimientos mediante las .
, en los procesos, procedimientos, politicas de operacion y matriz de L ) NS P =z ) <C Muy Baja , , , , DIRECCION GENERAL /
Bajo . i i . ) X o = o = = e = Leve 20% reuniones internas de trabajo. En caso de no ser posible su . Permanente
responsabilidad y autoridad. En el caso de no acatar dichos lineamientos, - < < = P o > 20% o , - S PLANEACION
- B - ®) S - @) = L realizacion se reagendara para la siguiente reunién sin que pase el
se rectifica la accién especifica o el producto no conforme. o O o o
= Q O mes.
e a
S
El subdirector corporativo en reuniones de grupo invita a compartir el g
conocimiento y las buenas practicas de gestion. En el caso de = 8 < o El subdirector corporativo cuando se requiera acuerda con el jefe de
incumplimiento, se reprograma la reunion. El Coordinador de Grupo, % = = g 5 o recursos humanos las actividades para garantizar el inventario de SUBDIRECTOR
o . - - > X = G) o . e, . .
Moderado 60% Moderado semestralmente, verifica que la informacion de la gestion se almacene en X & <zE Q § E g E capital intelectual del drea y la socializacién de la informacion. En el CORPORATIVO Permanente
la data de almacenamiento de la Entidad. En caso de no encontrarse la o) S 8 8 = w caso de incumplimiento, se verifica que la informacion se registre en
o
informacion se solicita que se actualice y se archive. Se evidencia = 8 8 el acta de entrega del cargo.
mediante evaluacion de desempefio y repositorio documental. 8
@)
El encargado de los procesos cada vez que se requiera ajustar roles y _ 2 . <D: < ,(’JD_C o ) : . ) . )
R . . . o = < E > n < Control estricto de confidencialidad con la informacion de la entidad .
Alto privilegios de usuarios, para asignar correctamente permisos en el uso de X e = ) X < =z o© = or parte de los administradores de las bases de datos v supervisores SUBDIRECCION Permanente
. . . . L, = o = ini upervi
herramientas institucionales, en caso de error u omisién en la asignacion % E <§t < % (ZD 3 O porp g trat ysup CORPORATIVAY RRHH
. : o : e contratos.
de permisos se vuelve a aplicar el procedimiento con las correcciones. ©x 8 o (23 <
O
a
o S “ 2
El subdirector corporativo, verifica y orienta el cumplimiento de tareas e é = = ) E § : o o » .
0 . . . . . © = ) x =z =z o = Muy Baja o, | Seguimiento al cumplimiento de la nueva programacion del producto SUBDIRECCION
Moderado 60% Alto mediante reuniones de seguimiento. En el caso de incumplimiento, se X E G = Q s = | o . Leve 20% . Permanente
reprograma o se asigna por correo electrénico O o <§E > CZD = < 20% O SEMVICIo CORPORATIVA Y RRHH
: O O S d <
o ) O
= O
S
Cuando se detecta una falla tecnoldgica en la plataforma se notifica a la = o El responsable de digitacién cuando reciba notificacion de que
. o . = a O , o .
mesa de ayuda de la Oficina de comunicaciones y TICS o al administrador L . < <Dt - plataforma de cargue estard en mantenimiento reprogramara sus
m ’ . . .
Moderado 60% i de la plataforma (en el caso de aplicativos de terceros) mediante correo X L g ® < =z 8 < actividades de cargue de informacidn, con el fin de evitar perdida de JURIDICA p ;
oderaao o ;. . - ., L . = o = = _ o ., ermanente
° electrénico, con el fin de solicitar soporte y solucion de la incidencia. En - <§E < % Cz) o > datos. En caso de no recibir notificacién de la plataforma se
caso de incidencia mayor el equipo de soporte técnico pasara % 8 o % comunicard con el drea de TICS o con la entidad responsable de la
. . L O .
directamente la situacion. (ZD o respectiva plataforma.
O
(@)
@)
El asesor de la Direccidon Juridica cada vez que se requiera revisa los = 9 iy ,% <Dt = o Una vez devuelto el concepto se procede a revisarlo y ajustarlo segun
Baio conceptos, con el fin de validar si la normativa estd vigente y se y o = <:E NS < P 8 g las observaciones del director y/o asesor. El equipo juridico debe JURIDICA b ;
, o =4 =) = . . . . ermanente
J estructurara la respuesta de forma correcta. En caso de requerir ajuste lo % % <§E < % % 3 a verificar la vigencia de las leyes y el marco normativo de los procesos
devolverad al profesional con las observaciones pertinentes. ©x S o % o llevados a cabo por la entidad.
a (@)
@)
: :
@)
Los encargados del area de Juridica cada vez que se recepcion un é . % <DE = Los integrantes del area de Juridica deberan dar cumplimiento a las
. . o < o : : . .
Leve 20% Moderado requerimiento por parte de otra entidad realizardn conteo de los X L ) NS > =z 8 < Muy Baja medidas correspondientes que se tendran en cuenta para la JURIDICA Permanente
0 o : , . ) = o ) = = L . .
términos, con el fin de establecer la fecha maxima de intervencion en el - <§E N 8 % 3 > 20% recepcion de documentos y/o requerimientos y su correspondiente
. O Ny
respectivo proceso y dar respuesta de manera oportuna. = o ) % contestacion.
e O
5 >
O
o 8 < ) Documentar dentro del procedimiento de némina el control
: - e - e < o - - .
El profesional encargado de ndmina validara la informacion y verificara § E = = g 5 % . actualmente definido y socializar a las partes interesadas. El
: , : ) X = = uy Baja L o
Leve 20% Bajo que los pagos fueron correctamente aplicados a final de mes o antes de X = é <ZE S g = o 2 2»(13‘7 J encargado de la ndmina, mensualmente al momento de notificar las TALENTO HUMANO Permanente
la fecha limite. 8 g S 3 8 ; o . planillas de pago de seguridad social y parafiscales, indicara al area
© 8 n financiera la fecha limite de pago y solicitara el soporte de este.




ZONA DE RIESGO AFECTACION ATRIBUTOS ZONA DE RIESGO RESIDUAL TRATAMIENTO SEGUIMIENTO LIDER DE PROCESO
PROBABILIDAD: IMPACTO: )
N ~O © b=
CLASIFICACION DEL 2. 40%: Baja, 2: 40%: Menor, A B o = i) .© ©
No. PROCESO IMPACTO CAUSA NOMBRE DEL RIESGO RIESGO 2 60‘VOI\/Ie::Iia 3. e0% ‘;\Aoderado EVALUACION DESCRIPCION DE ACCIONES A REALIZAR O QUE SE ESTAN REALIZANDO S 9 . I e IS S S MANEJO DEL " = TS A
. ©: ) . 0. , = Q c c =
4 80%: Al oMo/ . 2 = o Q S © g J] RIESGO: ® 3 X PLAN DE ACCION RESPONSABLE INFORME DE SEGUIMIENTO
. 80%: Alta, 4: 80%: Mayor, (Ver Matriz de Calor) 3 = = GEJ = = o 2 duct i o IMPLEMENTACION SEGUIMIENTO
5.100%: Muy Alta, 5: 100%: Catastrofico 08_ = = 3 § h= D Reducir, Aceptar, 5 g
£ o) Evitar o ]
i £
Posibilidad de pérdida @)
econdmica por multa o é o o Documentar dentro de procedimiento de némina el control
, sanciones del ente regulador . , . , , & 2 < e actualmente definido y socializar a las partes interesadas. El
TALENTO HUMANO Por multa o sanciones del ente regulador Unidad de Gestion P g ) | EJECUCIONY El profesional encargado de ndmina, mensualmente valida que el célculo % = E 2 7 % fesi | asienad Y | ; P da némi ficard el
, . , , , , nidad de Gestion Pensiona . . , . . . L, . ) x P O rofesional asignado, mensualmente para cada ndmina verificara e
11 Afectacion Econdémica Unidad de Gestion Pensional y Parafiscales } ) y ADMINISTRACION DE Media 60% Leve 20% Moderado de la seguridad social del sistema de informacion sea el mismo que el X x = N = = 2 = Leve 20% P ) & ) P ) TALENTO HUMANO Permanente
(UGPP) Parafiscales (UGPP), debido a la PROCESOS csleulo manual - %t ~N % % o > calculo correcto de la seguridad social de acuerdo con las
' omision en la liquidacion y pago ' g'_c) 8 o % asignaciones salariales y novedades de ndmina de los servidores
. . O s :
de la seguridad social y aportes CZ) o publicos de la entidad.
parafiscales. O
Posibilidad de pérdida o
L ., . . . . ) @)
econdmica por la negacién al . El profesional a cargo mensualmente verifica que todas las incapacidades Q < o , .
bor | 5 al iento de | p ot (;g | EJECUCIONY P tad | i denci di q I EPS P dient § E = g % = % MUy Baia El profesional a cargo, mensualmente concilia los pagos efectuados
- . or la negacion al reconocimiento de las reconocimiento de las . : reportadas por las dependencias se radiquen en la correspondiente. -) X =z = = u , _ " , ,
12 Afectacion Econdmica 8 , , . , , ADMINISTRACION DE Media 60% Moderado P . P P q. , P X = = = o = = 9 o e Leve 20%| por concepto de incapacidades que son remitidos por Financiera TALENTO HUMANO Permanente
incapacidades. incapacidades debido al El profesional a cargo mensualmente verifica en cada EPS, el estado del s > < ™ = pd = S 20% . . . .,
, o PROCESOS o , . o w S ) @) - = contra el registro de incapacidades de Gestion Humana.
incumplimiento de los reconocimiento y pago de las incapacidades. & 8 o =
requisitos exigidos por la EPS. o
: L , . . 9 El administrador de los sistemas de informacién institucionales,
Manipulacion inadecuada de los controles de El lider del subproceso cuando designe personal como administrador y/o = o o anualmente. con el fin de fortalecer |a seeuridad. confieurars las
confidencialidad en las plataformas de operador de un sistema de informacién con el fin de prevenir la é _ ,% <DE = o . q ' idad d bio obligat g q II 8 ' ~
., ) rendicion de cuentas e informes. Debilidades| Pérdida de Confidencialidad o . . divulgacion de la informacién reservada o clasificada, confirma la L <:E c,\° P =z 8 O Muy Baja | Moderad opeiones .e segu.n i . € cambio o |ga‘ or.|o e.c avesy C_On rasenas .
13 Afectacién Reputacional . , , -, FALLAS TECNOLOGICAS Muy Baja 20% Moderado 60% Moderado , , ] , o X o = o e = e = en el directorio activo. En el caso de incidencias reconfirma las GESTION FINANCIERA Permanente
en los controles de la ley habeas data. integridad de la informacion existencia del acuerdo o clausula de confidencialidad, en el caso de - < 0 = pd oc 2 20% 0 60% , , ., ,
o , . . . . . . @) = = O = o opciones de seguridad. Incorporacion de clausulas de
Debilidad en los controles de seguridad para divulgacién se aplican acciones de contingencia y se reporta al ente de o Q ) o , i , , ,
N . = 8 O confidencialidad a funcionarios y contratistas con acceso a
contrasefias. control correspondiente. CZ) , , .
S informacion clasificada.
(@)
@)
L elab 5 de 6rd Elaboracion de d6rdenes de EIECUCION Y El drea contable verifica y revisa los documentos suministrados por los 3 C>D iy % % e
a elaboracion de 6rdenes para pago se , . . = o . . . -
GESTION FINANCIERA o, . . L, para pag pagos y causacion de cuentas ) , contratistas, proveedores y acreedores, basado en una lista de chequeo o = % NS z =z g < Muy Baja Revisién minuciosa de los requisitos en la elaboracion de las ordenes )
14 Afectacién Econdmica realice sin la revision de los soportes que , o , ADMINISTRACION DE Media 60% , . . , X 2 Y = o = = | = GESTION FINANCIERA Permanente
sin el cumplimiento previo de (segun la naturaleza del pago a realizar), implementada por la entidad y = < ™ = pd o > 20% de pago.
debe contener cada pago. . PROCESOS . - . 8 L = 3 o pd =
los requisitos legales. de conformidad con la normatividad vigente. ) 8 o e
2 O
g Cambi i¢dico d fias d lataf
= o ambio periédico de contrasefias de acceso a plataformas
— @)
Delitos informaticos, errores por T ; . \ataf EIECUCION Y Las claves de acceso a la plataforma se cambian periodicamente y solo e . % < e financieras. Asignacion de un Unico responsable de pagos, el cual
ransferencias por plataformas . o : : : .
» L transferencias virtuales a cuentas de } porp i } . , son administradas por una Unica persona. o <:E N = =z g <C Muy Baja corresponde a un funcionario de la planta de la entidad. Acceso a las .
15 Afectacién Econdmica ) virtuales y pagos por fiducia de ADMINISTRACION DE Muy Baja 20% ) ) X o = =) = = o = , . . GESTION FINANCIERA Permanente
terceros, malversaciones de fondos de la , La plataforma se encuentra configurada con el IP de la entidad y cuenta = < < = pd o > 20% plataformas Unicamente desde computador con infraestructura
, forma irregular o errada. PROCESOS . . Q p= 3 Q pd - - o
entidad. con unainfraestructura tecnolégica segura. = 8 o e tecnoldgica segura. Revision permanente de los saldos de banco a
O , g
CZ) o través del proceso de conciliacion.
O
Permisos no autorizados de acceso a la El lider del proceso cuando se requiere por parte de la dependencia, g Garantizar la integridad, confidencialidad y disponibilidad de la
informacion, o incumplimiento de los asigna el nivel de control de seguridad con el fin de otorgar permisos de = 8 < Q informacion de la entidad, tanto en medios magnéticos y digitales,
controles definidos en el proceso. pérdida d fidencialidad USUARIOS. PRODUCTOS Y acceso de informacién de acuerdo con su rol. Para el caso de la E = g 2 3 o MUy Baia como en medios fisicos. En el caso de los medios digitales, se
. . - . - érdida de confidencialida , . e - -) X = G) u . o . L, . .
16 Afectacién Reputacional | Desconocimiento del nivel de clasificacion o fuea de inf 50 clasif dy PRACTICAS Moderado 60% Moderado informacion fisica, se resguarda otorgando acceso Unicamente al X & z Q E = e E ZZJV J reportara cualquier tipo de incidente o vulneracién de la seguridad al | GESTION DOCUMENTAL NA
_ , uga de informacion clasificada . . o oc , - , o L,
reserva de la informacién. Fallas en los 8 custodio. Para el caso de informacién digital, se otorga acceso a los o) S 3 8 = ! . areade Tic's y se deberd crear un procedimiento de gestién de
o
controles de acceso fisico a la informacion. aplicativos al personal que intervienen el la gestion documental, bajo la = 8 8 incidencias de seguridad. Identificar e implementar las acciones de
GESTION Fuga de informacion clasificada. autorizacién de la direccion. S correccién. Realizar seguimiento a la efectividad de las acciones.
DOCUMENTAL
[a's
Inadecuada aplicacion de los = o
o P o Manejo inadecuado de la . . ) ) o _ g iy E < e o El responsable de la actividad cada vez que se requiera realizar
procedimientos. Falta de capacitacion e ., i ., EJECUCIONY El lider del proceso cada vez que se requiera realiza control y seguimiento o = < w o) ) = : . . ., , . L
» ) ) ) ) documentacion e informacion . o o . o = > N > = o © Muy Baja entregay recibo de informacién a través del diligenciamiento de .
17 Afectacién Reputacional instrucciones al personal para ejecutar la , - ADMINISTRACION DE Moderado 60% Moderado digitalizando los documentos recibidos. En caso de no poder digitalizar se X E G = o -) = e 2 , , , GESTION DOCUMENTAL NA
) i produciday recibida por la L ., (ZD > < < O =z o = 20% formatos. En caso de encontrar inconsistencias en el formato se
labor asignada. Ausencia de controles para el , PROCESOS re digitalizard la informacion. o w > @) @) = o . o ,
} ) » entidad . (e ) o valida y corrige inmediatamente.
manejo de la informacion. P O
(Y]
. , . Ellider del proceso y el responsable de seguridad de la informacién o Implementacién y seguimiento riguroso a las politicas
Debilidades en la gestion de contrasefias. P y P . 8 e = e . p. Y . s . , .g P 4 .
Debilidades en |a gestién de roles . orivilegios pérdida de inteeridad anualmente, con el fin de mantener vigente el Manual de Politica de 5 8 A < o procedimientos de seguridad informatica adoptados por la entidad
7 7 . .7 . sy < . .7 7 . . .
& P 8 . . & Seguridad de la Informacion, revisan las Politicas de control de acceso. Se = = = ) &5 o , de acuerdo con lo dispuesto por la funcién publica y la normatividad
» L y controles de acceso a las plataformas confidencialidad o . . . o g N i L < NS P =z 5] < Media |Moderad i )
18 Afectacion Econdmica . . . - . ., FALLAS TECNOLOGICAS Media 60% aplica las politicas de creacién de contrasefias, con el fin de asegurar el X o > o e = | = reguladora de la materia. El lider del proceso y el responsable de TICs NA
tecnoldgicas administradas u operadas por la| disponibilidad de informacion, , ., , _ — e < = = o > 60% 0 60% , , , ,
. N L o control de acceso a la informacion. Cuando los lineamientos no 8 = 3 @) = L seguridad de la informacion, semestralmente, con el fin de asegurar
entidad. Debilidades en la clasificacion de los | plataformas o servicios de Tl | ital b i3 di B e ?t S O 5 | . | " I ;
Activos de informacin responden a las amenazas digitales, proponen cambios ante la direccion % 3 O el manejo adecuado de las politicas de control de acceso, realizan
' general. O campafias de sensibilizacion.
Restricciones presupuestales para contar con 9 _ _ , ,
. . . = o) o El responsable del activo de informacion cada vez que el fabricante
infraestructura de alta disponibilidad. Lo . , = a . , , N
. ) L Pérdida de integridad, . , L » o . < < = libere versiones de software base para corregir vulnerabilidades,
TECNOLOGIA DE LA Obsolescencias tecnologias. Pérdida de , o EJECUCIONY El lider del proceso anualmente propone la adquisicion o renovacion de > e = =) n o5 . . . , , ,
o, . . , . confidencialidad o acceso a ) , L o L ) * P =z ) < debe realizar el analisis de su impacto y si es viable apicararlas. Los
19 INFORMACION - TI Afectacion Economica [servicios esenciales. Entorno digital inseguro. . , ADMINISTRACION DE Moderado 60% herramientas tecnoldgicas en el plan de adquisiciones. En caso de no ser X a = o = = | = , , o , , TICs Permanente
o , servicios por ciberataques (DoS, , , , - < < = b oc > coordinadores realizan seguimiento a la estrategia. Deberd
Incumplimiento en los acuerdos de nivel de PROCESOS aprobado se expone el riesgo ante la direccién general. ®) S - @) = L ) i ) i
servicio en el soborte bor parte de los DDoS, ransomware) = 8 O o garantizarse la existencia de herramientas de hardware o software
O . . . " .
P Porp CZ) o para garantizar la seguridad informatica de la entidad.
proveedores. S
o o Los profesionales que tienen conocimiento de la opcién de control
@) o = . . .
, , , . < < de cambios, cada vez que ajustan documentos, con el fin de
Uso de informacién compartida, no EJECUCIONY o= = = ) 5 o
» . o, . ’ Perdida de integridad . En el caso de no aplicacion, cada integrante asume la responsabilidad de x =2 - X Pz zZ o <t Muy Baja conservar la trazabilidad de las modificaciones realizadas, y del uso
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cambios en los documentos. PROCESOS oY = o O =z - . .
& 3 O 8 se haran con la persona que consolida los reportes o documentos
o finales.
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para su respectiva publicacién. la persona designada, no se publica la informacion. 8 O
PROMOCION Y
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lenguaje técnico y estilo. 8
Ausencia de protocolo de seguridad de la g
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o o . Cada integrante del equipo de la Oficina de Control Interno, cuando o . < < - , . . L,
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CONTROL INTERNO compartidas 3
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